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RESUMO
Computac¸a˜o em nuvem e´ amplamente utilizada para fornecer servic¸os
sob demanda, frente aos seus benef´ıcios, como reduc¸a˜o de custos, fle-
xibilidade e agilidade no provisionamento de recursos. No entanto,
ainda existem organizac¸o˜es e usua´rios que na˜o esta˜o conforta´veis em
enviar seus dados sens´ıveis para a nuvem, em especial dados de iden-
tificac¸a˜o, tambe´m conhecidos como PII (personally identifiable infor-
mation). Estes dados podem ser utilizados para identificar um usua´rio
em ambientes externos aos sistemas em que sa˜o utilizados. Ale´m disso,
existem casos de vazamentos de dados que resultaram em roubos de
identidade, sendo consequeˆncia de agentes internos (administradores
de sistema maliciosos) ou externos. Este trabalho apresenta uma abor-
dagem para tratar as questo˜es que envolvem privacidade em torno dos
PIIs armazenados em provedores de identidade (IdP). O modelo pro-
posto busca reduzir os riscos envolvidos no momento da disseminac¸a˜o
dos dados dos usua´rios ao mesmo tempo em que proveˆ um controle
mais apurado dos PIIs armazenados em IdPs. Deste modo, dificulta-se
o vazamento de PIIs e apropriac¸a˜o indevida de dados de identificac¸a˜o
dos usua´rios.
Palavras-chave: Computac¸a˜o em nuvem. Federac¸a˜o. Gerenciamento
de Identidades. Privacidade.

ABSTRACT
Cloud computing is widely used to provide on demand services, mainly,
because of its benefits such as reduced costs, structure flexibility and
agility on resource provisioning. However, there are still companies
and users that are not comfortable in sending their sensitive data to
the cloud, especially the personally identifiable information (PII) that
could be used to identify someone outside of the system in which they
are used. Moreover, there have been cases of data leaks which resul-
ted in identity thefts that were either consequence of internal agents
(malicious system administrators) or external ones. We present a mo-
del that addresses the privacy issues within the PII that is stored in
identity providers. In one hand, our proposal lowers risks when dis-
seminating PII data and increases awareness of the process. In other
hand, it gives control of PII data that is stored in identity providers
directly to users’ hands.
Keywords: Cloud Computing. Identity management. Federation.
Privacy
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1 INTRODUC¸A˜O
Computac¸a˜o em nuvem esta´ sendo amplamente adotada para
fornecer servic¸os (HALL, 2012; FORUM, 2013). A migrac¸a˜o para a nu-
vem acontece como consequeˆncia de suas caracter´ısticas como reduc¸a˜o
de custos, elasticidade a agilidade na adic¸a˜o e subtrac¸a˜o de novos re-
cursos. No entanto, ainda existem organizac¸o˜es e usua´rios que na˜o
esta˜o conforta´veis em enviar seus dados sens´ıveis para a nuvem (SRINI-
VASAMURTHY; LIU, 2010). Sobre o assunto de computac¸a˜o em nuvem
acontecem debates na˜o somente sobre o aspecto da tecnologia em si,
mas, sobre as questo˜es comerciais e de governanc¸a que se relacionam
com a seguranc¸a de dados e privacidade (FORUM, 2013).
A seguranc¸a e privacidade na nuvem sa˜o alvos de preocupac¸o˜es
para usua´rios e organizac¸o˜es. Existem casos de violac¸o˜es de privaci-
dade dos usua´rios e apropriac¸a˜o indevida de dados (HELFT, 2011; KO-
CIENIEWSKI, 2013; SANG-HUN, 2014). Han-zhang e Liu-sheng (2010)
realizam uma discussa˜o sobre os usua´rios de servic¸os em nuvem que
na˜o possuem controle sobre a infraestrutura na qual o recurso acessado
esta´ hospedado e da possibilidade de existirem administradores de siste-
mas curiosos/maliciosos, que possuem habilidades te´cnicas e permisso˜es
para se apropriar indevidamente de dados dos usua´rios. Deste modo,
os provedores deveriam voltar-se a proteger dados sens´ıveis ao inve´s de
somente reforc¸ar as barreiras de seguranc¸a contra ameac¸as externas,
uma vez que a maior ameac¸a pode ser interna.
Conforme apresentado em (GOLDBERG, 2003), as informac¸o˜es
de identificac¸a˜o pessoal, tambe´m chamadas de Personally Identifiable
Information (PII) sa˜o os dados mais sens´ıveis que um sistema arma-
zena sobre seus usua´rios. Sistemas de gerenciamento de identidade sa˜o
os programas desenvolvidos com o objetivo de administrar a coleta,
autenticac¸a˜o e uso de identidades e informac¸o˜es ligadas a uma identi-
dade (HANSEN; SCHWARTZ; COOPER, 2008). De acordo com o trabalho
(HANSEN et al., 2004), usua´rios normalmente na˜o esta˜o cientes da dis-
seminac¸a˜o de PIIs durante as transac¸o˜es realizadas quando e´ utilizado
algum tipo de sistema de gerenciamento de identidades.
Assim que os dados dos usua´rios sa˜o enviados a provedores de
identidades, o controle sobre como esses dados sa˜o divulgados, arma-
zenados e utilizados e´ perdido (SA´NCHEZ et al., 2012). Pore´m, usua´rios
como proprieta´rios dos dados armazenados nos provedores, teˆm o di-
reito de saber quando, por quem e para qual finalidade os seus dados
esta˜o sendo utilizados, antes que qualquer processamento ocorra, para
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que possam deliberar sobre o consentimento das operac¸o˜es. Assim, e´
deseja´vel que se mantenha o controle sobre os dados diretamente nas
ma˜os dos usua´rios (GOLDBERG; WAGNER; BREWER, 1997).
Dados armazenados na nuvem podem ser sens´ıveis e se ligados a`
identidade do proprieta´rio podem violar sua privacidade. Assim, este
trabalho propo˜e meios para garantir o controle e privacidade sobre os
dados de identificac¸a˜o dos usua´rios. Tambe´m e´ proposto um meio para
prover suporte aos usua´rios, para que estes sejam capazes de utilizar
diferentes graus de liberac¸a˜o de dados no processo de disseminac¸a˜o,
visando reduzir os riscos envolvidos com a liberac¸a˜o de dados sens´ıveis
durante esse processo.
Atualmente o tema relatado e´ abordado de forma pontual, com
a aplicac¸a˜o de uso de criptografia, reputac¸a˜o dos provedores da fe-
derac¸a˜o e pol´ıticas de controle dos dados de modo isolado. Por um
lado os trabalhos (SA´NCHEZ et al., 2012) e (BETGE´-BREZETZ et al., 2012)
abordaram o tema de privacidade em provedores em nuvem respecti-
vamente com o uso de reputac¸a˜o e com reputac¸a˜o e criptografia para
cifrar dados que sa˜o enviados a provedores. Por outro lado os trabalhos
(CHADWICK; FATEMA, 2012) e (BETGE´-BREZETZ et al., 2013) voltaram-
se para o uso de pol´ıticas de controle de uso de dados. Enquanto que
o trabalho (CHADWICK; FATEMA, 2012) utilizou pol´ıticas de uso iso-
ladamente para melhorar o controle dos usua´rios sobre seus dados, o
trabalho (BETGE´-BREZETZ et al., 2013) aplicou o uso de pol´ıticas em
conjunto com criptografia e reputac¸a˜o das entidades federadas.
Esta dissertac¸a˜o gerou uma publicac¸a˜o inicial (WEINGA¨RTNER;
WESTPHALL, 2014), onde foram apresentadas as primeiras propostas
para os problemas aqui relatados. Este trabalho visa mesclar as di-
ferentes abordagens para prover privacidade e controle aos usua´rios,
utilizando em conjunto pol´ıticas de controle de acesso, proposta dos
trabalhos (CHADWICK; FATEMA, 2012) e (BETGE´-BREZETZ et al., 2013)
com reputac¸a˜o das entidades federadas e criptografia, proposta com os
trabalhos (SA´NCHEZ et al., 2012) e (BETGE´-BREZETZ et al., 2012).
1.1 JUSTIFICATIVA E MOTIVAC¸A˜O
Sistemas de gerenciamento de identidades possuem determina-
dos pontos que necessitam ser revisados e repensados antes de serem
aplicados em determinados contextos, como no gerenciamento de atri-
butos de identificac¸a˜o de agentes do Estado.
O Estado possui a necessidade de gerenciar de maneira centra-
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lizada e organizada as informac¸o˜es de identificac¸a˜o de seus agentes
e usua´rios de sistemas e servic¸os fornecidos. Pore´m, concentrar in-
formac¸o˜es de agentes governamentais pode ser um grande atrativo para
atacantes, visto que informac¸o˜es sobre presidentes, governadores, sena-
dores entre outros cargos vitais para a soberania nacional estariam con-
centrados em um u´nico ponto, sujeitos a ataques externos e/ou agentes
infiltrados que podem vir a possuir acesso e permisso˜es para as infra-
estruturas que armazenam esses dados.
Este trabalho esta´ sendo conduzido no aˆmbito da meta 38 do
Laborato´rio Virtual de Implementac¸o˜es (LATIM) do projeto FINEP/-
RENASIC. O LATIM tem como principal objetivo realizar pesquisas
em novas te´cnicas de implementac¸o˜es seguras.
O principal objetivo da Rede Nacional de Seguranc¸a da In-
formac¸a˜o e Criptografia (RENASIC) (RENASIC, 2014) e´ elevar a com-
peteˆncia brasileira em Seguranc¸a da Informac¸a˜o e Criptografia. A RE-
NASIC e´ vinculada ao Centro de Defesa Ciberne´tica (CDCiber), do
Comando do Exe´rcito. Atualmente a RENASIC trabalha em oito a´reas
de concentrac¸a˜o organizadas em laborato´rios, sendo que um deles esta´
associado ao LATIM. A meta 38 do subprojeto LATIM e´ relacionada
ao Gerenciamento de Identidade com Privacidade (GERPRI), onde
este trabalho e´ desenvolvido.
1.2 QUESTO˜ES DE PESQUISA
Esta sec¸a˜o destina-se a apresentar as questo˜es que iniciaram e
motivaram essa pesquisa e dissertac¸a˜o. Treˆs (3) questionamentos prin-
cipais e ja´ respondidos na bibliografia foram a motivac¸a˜o deste trabalho:
• Usua´rios sa˜o os donos dos atributos de identificac¸a˜o armazenados
em IdPs de ambientes federados?
• Devem existir mecanismos que protejam os usua´rios contra uso
na˜o autorizado de PIIs em ambientes federados?
• Deveriam existir meios que fornec¸am cieˆncia aos usua´rios quanto
ao uso/disseminac¸a˜o de PIIs em ambientes federados?
Estes questionamentos sa˜o tratados no cap´ıtulo 2 com a apresentac¸a˜o
da bibliografia.
Este trabalho busca responder se as ferramentas atuais para
criac¸a˜o de ambientes federados contemplam meios para fornecer cieˆncia
e controle aos usua´rios quanto aos PIIs armazenados em IdPs. Ale´m
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disso, este trabalho busca propor meios de proteger os PIIs armazena-
dos nos IdPs.
1.3 OBJETIVO GERAL
A proposta deste trabalho visa reduzir os riscos a` privacidade dos
usua´rios em sistemas de gerenciamento de identidade. Duas abordagens
sa˜o previstas para melhorar a privacidade e o suporte dos usua´rios nos
provedores de identidades.
1.3.1 Objetivos espec´ıficos
Os objetivos espec´ıficos desse trabalho sa˜o:
• Propor um modelo para reduzir os riscos a` privacidade dos usua´rios
no momento da disseminac¸a˜o de seus PIIs em sistemas de geren-
ciamento de identidades, provendo suporte ao usua´rio no processo
de disseminac¸a˜o;
• Propor um modelo para prover o controle dos dados de PII aos
usua´rios, de modo que sempre que for requisitado algum dado de
identificac¸a˜o, o usua´rio tenha que estar presente na transac¸a˜o de
liberac¸a˜o;
• Estender um sistema de ambiente federado para aplicar as pro-
postas apresentadas neste trabalho.
1.4 METODOLOGIA
A metodologia utilizada para o desenvolvimento desta dissertac¸a˜o
esta´ baseada na execuc¸a˜o das atividades de levantamento de trabalhos
publicados sobre o assunto abordado, ana´lise e discussa˜o desses tra-
balhos, criac¸a˜o de propostas que solucionem os problemas relatados
e por fim a validac¸a˜o das mesmas, comparando-as com propostas de
trabalhos anteriores dentro do mesmo contexto. Cada atividade esta´
brevemente descrita a seguir.
• Levantamento de trabalhos relacionados – buscar trabalhos que
propo˜em uma soluc¸a˜o parcial ou total para o problema relacio-
nado a` privacidade dos dados de identificac¸a˜o dos usua´rios em
sistemas de gerenciamento de identidades;
19
• Ana´lise – verificac¸a˜o dos trabalhos relacionados, identificar os
pontos que podem ser reaproveitados e as deficieˆncias que podem
ser exploradas;
• Proposta 1 – tomando como base os pontos fortes dos trabalhos
publicados e as deficieˆncias encontradas, propor uma soluc¸a˜o que
suporte o usua´rio no momento da disseminac¸a˜o dos dados que
utilize a reputac¸a˜o dos provedores para auxiliar os usua´rios no
processo de disseminac¸a˜o, de modo a reduzir os riscos a` sua pri-
vacidade;
• Proposta 2 – criar um modelo que fornec¸a controle aos usua´rios
sobre os PIIs armazenados nos provedores de identidade;
• Validac¸a˜o da proposta 1 – estender a implementac¸a˜o do proto-
colo OpenID Connect, chamada MITREid Connect (MIT, 2014)
desenvolvida pelo MIT, para utilizar a reputac¸a˜o dos provedores
de servic¸o para auxiliar os usua´rios no processo de disseminac¸a˜o
de dados;
• Validac¸a˜o da proposta 2 – estender o framework MITREid Con-
nect (MIT, 2014), para utilizac¸a˜o da proposta de melhoria no
processo de gereˆncia de disseminac¸a˜o dos PIIs, para que seja pro-
porcionado ao usua´rio a possibilidade de gerenciar seus PIIs ar-
mazenados cifrados nos provedores de identidades.
Os trabalhos relacionados foram encontrados realizando buscas
nas bases de refereˆncia bibliogra´ficas:
• IEEE Xplore;
• Science Direct;
• Google Scholar.
Os conjunto palavras chaves de buscas utilizadas foram:
• privacy and cloud computing federation;
• privacy on identity management ;
• privacy on identity federation;
• privacy on identity provider ;
• privacy and PII.
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1.5 ESCOPO DO TRABALHO
O foco deste trabalho e´ o controle da disseminac¸a˜o de dados
sens´ıveis em ambientes federados para garantir a privacidade dos atri-
butos de identificac¸a˜o dos usua´rios, sendo assim algumas questo˜es sa˜o
desconsideradas para limitar a abrangeˆncia das pesquisas. O escopo
deste trabalho se limita nos seguintes fatores:
• O modelo aborda aspectos da autenticac¸a˜o, em especial na disse-
minac¸a˜o dos atributos dos usua´rios entre provedor de identidades
e provedor de servic¸os;
• O modelo considera que existe um quantificador de reputac¸a˜o,
devidamente desenvolvido e implantado;
• O modelo considera que as ferramentas base da implementac¸a˜o
como conteˆiner de aplicac¸a˜o, frameworks Spring, jQuery e outros
na˜o foram comprometidos e realizam suas tarefas corretamente;
• Apesar de propor o uso de algum me´todo de criptografia para ar-
mazenar os PIIs dos usua´rios o trabalho na˜o realiza uma avaliac¸a˜o
profunda de qual me´todo de criptografia seria o mais indicado.
1.6 ORGANIZAC¸A˜O DO TEXTO
Este trabalho esta´ estruturado da seguinte forma: cap´ıtulo 2
descreve os conceitos ba´sicos de computac¸a˜o em nuvem, privacidade,
gerenciamento de identidades e ambientes federados; cap´ıtulo 3 apre-
senta os trabalhos relacionados a esta pesquisa; cap´ıtulo 4 apresenta o
modelo proposto; cap´ıtulo 5 apresenta o desenvolvimento e cap´ıtulo 6
fecha a dissertac¸a˜o apresentando as concluso˜es, considerac¸o˜es finais e
trabalhos futuros.
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2 FUNDAMENTAC¸A˜O TEO´RICA
Esta sec¸a˜o apresenta brevemente cada um dos conceitos que sa˜o
utilizados no decorrer deste trabalho.
2.1 SEGURANC¸A NO GERENCIAMENTO DE IDENTIDADE
Esta sec¸a˜o destina-se a apresentar brevemente os conceitos de
duas propriedades ba´sicas de seguranc¸a e como estas relacionam-se no
contexto de gerenciamento de identidades onde a informac¸a˜o mais im-
portante a ser resguardada sa˜o as relativas a identidades dos usua´rios.
A primeira propriedade a ser tratada e´ a confidencialidade que
diz respeito ao controle da informac¸a˜o de modo que entidades e proces-
sos na˜o autorizados na˜o fac¸am acesso e uso dessa informac¸a˜o (BERTINO;
TAKAHASHI, 2011). Deste modo, em sistemas de gerenciamento de
identidades os PIIs devem somente ser disponibilizados para entidades
nas quais o usua´rio explicitamente consentiu acesso.
A segunda, e´ a integridade, sendo esta voltada a proteger o ri-
gor e exatida˜o da informac¸a˜o, os dados somente podem ser alterados
pelo seu criador e/ou entidades e processos explicitamente autorizados
(BERTINO; TAKAHASHI, 2011). Assim, em sistemas de gerenciamento de
identidades, somente os usua´rios ou entidades por eles explicitamente
autorizadas podem realizar o processo de edic¸a˜o dos seus PIIs.
2.2 COMPUTAC¸A˜O EM NUVEM
O conceito de computac¸a˜o em nuvem utilizado por este traba-
lho e´ apresentado em (MELL; GRANCE, 2011) como um modelo que
permite o acesso ub´ıquo, conveniente e sob demanda a recursos compu-
tacionais, por exemplo: servidores, infraestrutura de rede, armazena-
mento e aplicac¸o˜es, proporcionando assim, acesso a recursos ela´sticos
com baixo custo de gerenciamento.
Mell e Grance (2011) tambe´m definiram treˆs modelos de servic¸o
para fornecimento dos recursos computacionais:
• Software como Servic¸o – e´ fornecido ao cliente uma aplicac¸a˜o
acess´ıvel a partir de va´rios dispositivos atrave´s de interfaces, como
um navegador web ou uma interface de programa. Os clientes na˜o
despendem recursos com manutenc¸a˜o e atualizac¸a˜o da infraestru-
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tura e aplicac¸a˜o;
• Plataforma como Servic¸o – modelo em que se provisiona uma pla-
taforma na qual os clientes podem implementar e executar suas
aplicac¸o˜es. Nesse modo de fornecimento de recursos os clien-
tes tem controle sobre a estrutura de configurac¸a˜o da plataforma
sobre a qual a aplicac¸a˜o e´ executada, sendo isentos da responsa-
bilidade de manter a infraestrutura necessa´ria para suportar as
plataformas. No entanto, o cliente tem que configurar, atualizar
e manter a aplicac¸a˜o;
• Infraestrutura como Servic¸o – os clientes sa˜o provisionados com
recursos de computac¸a˜o fundamentais, tais como processamento,
armazenamento e rede. Nesse modelo o cliente tem o controle
sobre essa estrutura virtual, sendo responsa´vel por instalac¸a˜o,
configurac¸a˜o e manutenc¸a˜o de sistemas operacionais, middlewa-
res e aplicativos, sendo isento da gesta˜o da infraestrutura f´ısica,
como redes, servidores de processamento e armazenamento e vir-
tualizadores.
Em conjunto com os modelos de servic¸o, Mell e Grance (2011)
apresentaram tambe´m os poss´ıveis modelos de implantac¸a˜o e criac¸a˜o
de uma nuvem computacional:
• Nuvem privada – toda a infraestrutura de nuvem e´ direcionada
para atender as demandas de um cliente exclusivo. A nuvem e´ ge-
rida pela organizac¸a˜o que esta´ fazendo uso da mesma ou fornecida
por um terceiro;
• Nuvem comunita´ria – a nuvem e´ provisionada para um grupo
de clientes que compartilham pol´ıticas e requisitos, sendo gerida
pelas organizac¸o˜es que utilizam seus recursos ou fornecida por um
terceiro;
• Nuvem pu´blica – a estrutura da nuvem e´ fornecida para uso do
pu´blico em geral. E´ mantida por um terceiro, que vende/aluga
os recursos;
• Nuvem h´ıbrida – combinac¸a˜o de dois ou mais modelos de im-
plantac¸a˜o apresentados anteriormente.
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2.3 PRIVACIDADE
Landwehr et al. (2012) definem privacidade como o controle da li-
berac¸a˜o de dados pessoais que os usua´rios possuem. Complementando,
privacidade pode ser definida como um estado em que se esta´ livre de
interfereˆncias e monitoramento de entidades na˜o desejadas.
Adicionalmente, a Organizac¸a˜o das Nac¸o˜es Unidas define em sua
declarac¸a˜o universal dos direitos humanos, artigo doze (LAUTERPACHT,
1948) que todos teˆm direito a privacidade, e que a mesma deve ser
garantida pela legislac¸a˜o dos pa´ıses. Complementando a declarac¸a˜o
dos direitos humanos, o conselho de direitos humanos em sua resoluc¸a˜o
sobre a promoc¸a˜o dos direitos humanos na Internet (COUNCIL, 2012)
declara que os mesmos direitos que as pessoas teˆm off-line tambe´m
devem ser estendidos ao ambiente on-line.
Em conjunto, tem-se as treˆs principais caracter´ısticas encontra-
das em sistemas de gesta˜o de identidade, em ingleˆs chamados de Iden-
tity Management System (IMS), relacionadas com privacidade descritas
por Birrell e Schneider (2013):
• Undetectability – possibilita ocultar as transac¸o˜es efetuadas pelo
usua´rio, impedindo a detecc¸a˜o das ac¸o˜es de um usua´rio em um
determinado sistema;
• Unlinkability – capacidade de ocultar a ligac¸a˜o entre identidade
de um usua´rio e seu histo´rico de transac¸o˜es;
• Confidentiality – proveˆ controle aos usua´rios sobre a disseminac¸a˜o
dos seus atributos.
As propriedades undetectability, unlinkability e confidentiality
sa˜o relacionadas, pois definem ac¸o˜es ou me´todos para lidar com as par-
tes envolvidas no acesso a um conjunto de dados particular e sens´ıvel.
Este trabalho trata a privacidade como sendo um direito fun-
damental de todo usua´rio, proporcionando a capacidade dos usua´rios
controlarem a disseminac¸a˜o de seus dados de identificac¸a˜o pessoal no
aˆmbito de sistemas de gerenciamento de identidade, de modo que sejam
garantidas as caracter´ısticas apresentadas em (BIRRELL; SCHNEIDER,
2013).
A privacidade em sistemas pode ser apresentada sob treˆs dife-
rentes paradigmas (DIAZ; GU¨RSES, 2012):
• Privacidade como controle – as violac¸o˜es de privacidade sa˜o roti-
neiramente associadas com a disseminac¸a˜o de dados para tercei-
ros. Assim, as tecnologias voltadas a` privacidade proporcionam
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meios para os usua´rios controlarem a disseminac¸a˜o de suas in-
formac¸o˜es e organizac¸o˜es com meios para definirem e forc¸arem
o cumprimento de pol´ıticas de seguranc¸a que visam prevenir o
acesso na˜o autorizado de informac¸o˜es. O principal objetivo desse
paradigma e´ proporcionar aos usua´rios me´todos de monitorar a
coleta, processamento e uso de seus dados;
• Privacidade como confidencialidade – o paradigma apresentado
anteriormente baseia-se no pressuposto de que as organizac¸o˜es
que coletam e processam os dados dos usua´rios sa˜o completa-
mente honestas. No entanto, uma vez que os dados sa˜o armaze-
nados em uma organizac¸a˜o e´ dif´ıcil para os usua´rios verificarem
como estes esta˜o sendo utilizados. Esse paradigma volta-se para
a prevenc¸a˜o de disseminac¸a˜o de informac¸o˜es, concentrando-se em
reduzir a quantidade de informac¸o˜es liberadas, de modo a evitar
que esses dados possam ser ligados a identidade de um usua´rio;
• Privacidade como pra´tica social – este paradigma trata a privaci-
dade em seu aspecto social. Usua´rios normalmente tomam suas
deciso˜es de privacidade de acordo com o grupo social ao qual
pertencem. Assim, as tecnologias de privacidade nesse contexto
buscam deixar os fluxos de dados mais transparentes, proporcio-
nando um melhor entendimento individual e coletivo sobre como
as informac¸o˜es sa˜o coletadas, analisadas e utilizadas.
As treˆs viso˜es de como abordar privacidade em sistemas apre-
sentados em (DIAZ; GU¨RSES, 2012) servem de guia para este trabalho,
de modo a prover mais controle, suporte e transpareˆncia aos usua´rios.
2.3.1 Legislac¸a˜o
Existem legislac¸o˜es internacionais e nacionais que visam prote-
ger a privacidade dos usua´rios no aˆmbito de sistemas da informac¸a˜o,
ale´m da usual que garante o direito dos indiv´ıduos a privacidade fora
dos sistemas de informac¸a˜o. Essa subsec¸a˜o destina-se a apresentar as
legislac¸o˜es correntes nacionais e internacionais que visam prover direi-
tos aos usua´rios, de modo a auxiliar a` identificac¸a˜o do problema que
esta´ sendo abordado.
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2.3.1.1 Nacional
No aˆmbito nacional tem-se a constituic¸a˜o de 1988 (CIVIL, 1988),
art. 5o, inciso X, com a declarac¸a˜o de que todo brasileiro tem direito
a privacidade. Ainda no art. 5o, inciso XII, e´ garantida a inviolabili-
dade das correspondeˆncias e das comunicac¸o˜es telegra´ficas e telefoˆnicas.
Pore´m na˜o ha´ nada espec´ıfico na constituic¸a˜o quanto ao ambiente da
Internet como meio de comunicac¸a˜o e troca de informac¸o˜es.
Buscando sanar a lacuna que existe entre os direitos a priva-
cidade dos brasileiros e o ambiente da Internet, a rece´m-aprovada lei
No12.965 de 23 de abril de 2014 (CIVIL, 2014), conhecida como Marco
Civil da Internet, estabelece princ´ıpios, garantias, direitos e deveres
para o uso da Internet no Brasil. O art. 3o, inciso II, declara que a
protec¸a˜o da privacidade deve ser considerada como regra para o uso da
Internet no Brasil. Adicionalmente, o art. 7odeclara que a Internet e´
vital para o exerc´ıcio da cidadania e que usua´rios devem ser resguarda-
dos quanto a sua vida privada, tendo sigilo das comunicac¸o˜es mantido
de modo apropriado juntamente com a manutenc¸a˜o de sua conexa˜o com
a Internet.
A lei No12.965 estabelece tambe´m no art. 7o, inciso IX, que
todos teˆm o direito de consentir expressamente sobre a coleta, uso,
armazenamento e tratamento de dados pessoais (PIIs) (CIVIL, 2014).
Complementarmente, e´ definida nos artigos 10, 11, 12 e 13 a responsabi-
lidade sobre a guarda e protec¸a˜o dos registros de conexo˜es dos usua´rios
a Internet, de modo que os provedores na˜o podem terceirizar esse tipo
de servic¸o, devendo respeitar os direitos a privacidade dos usua´rios
estabelecidos anteriormente, armazenando e mantendo os registros de
forma segura conforme estabelecido em lei.
2.3.1.2 Internacional
Na Europa existe a diretiva de protec¸a˜o de dados (DIRECTIVE,
1995), abolindo qualquer processamento de dados referentes ao usua´rio
sem o seu efetivo consentimento. Ale´m disso, a diretiva estabelece que
os usua´rios devem possuir efetivo controle sobre os seus dados de identi-
ficac¸a˜o que sa˜o coletados e armazenados, sendo que o seu consentimento
deve ser requisitado quando houver disseminac¸a˜o e/ou processamento
dos dados.
Nos Estados Unidos, existem leis como HIPAA (CONGRESS, 1996),
Gramm-Leach-Bliley Act (CONGRESS, 1999) e Children’s Online Pri-
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vacy Protection Rule (COMMISSION, 2013) que respectivamente tratam
de privacidade e seguranc¸a nos sistemas de sau´de/telemedicina, sistema
financeiro e a coleta e processamento de dados de crianc¸as com idade
menor ou igual a 13 anos.
No Canada´ ha´ uma lei chamada Personal Information Protec-
tion and Electronic Documents Act (CANADA´, 2011), responsa´vel por
estabelecer como o setor privado pode coletar, usar e disseminar in-
formac¸o˜es pessoais (PIIs) dos usua´rios/clientes em suas transac¸o˜es.
2.4 GERENCIAMENTO DE IDENTIDADES
O gerenciamento de identidades pode ser definido como o pro-
cesso de criac¸a˜o, gerenciamento e utilizac¸a˜o de identidades de usua´rios
e a infraestrutura que proveˆ suporte a esse conjunto de processos (LEE;
JEUN; JUNG, 2009). Assim, sistemas de gerenciamento de identidades
podem ser responsa´veis tanto pela tarefa de autenticac¸a˜o quanto pela
tarefa da autorizac¸a˜o. Quando atuam realizando ambas as func¸o˜es sa˜o
chamados de Identity and Access Management Systems (IAM).
Conforme apresentado por Bertino e Takahashi (2011), em um
sistema de gerenciamento de identidades existem os seguintes objetos:
• Usua´rio – entidade que deseja acessar uma aplicac¸a˜o, recurso ou
servic¸o;
• Identidade – conjunto de atributos que representa um usua´rio,
convencionalmente chamados de PII. Quando a identidade na˜o
possui todos os atributos que representam o usua´rio, chamamos
de identidade parcial, contendo apenas dados relevantes ao con-
texto em que o usua´rio se encontra;
• Provedor de Identidades – tambe´m chamado de Identity Provider
(IdP), e´ responsa´vel por fornecer o servic¸o de gerenciamento de
identidades, armazena os atributos que compo˜em a identidade
dos usua´rios necessa´rios para a utilizac¸a˜o dos servic¸os fornecidos
por um provedor de servic¸os;
• Provedor de Servic¸os – conhecido em ingleˆs como Service Provi-
der (SP), fornece as aplicac¸o˜es, recursos ou servic¸os que o usua´rio
efetivamente deseja acessar. O provedor de servic¸os pode delegar
a autenticac¸a˜o dos usua´rios que acessam seus servic¸os a um IdP,
sendo normalmente encarregado do processo de autorizac¸a˜o e de-
liberac¸a˜o sobre a liberac¸a˜o do recurso requisitado.
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Outros autores complementam o conceito de sistemas de geren-
ciamento de identidade. Chadwick (2009) define gerenciamento de
identidades como sendo o processo de gerenciar atributos relaciona-
dos a identidades dos usua´rios. Em contrapartida, Hansen, Schwartz
e Cooper (2008) apresentam gerenciamento de identidade como sendo
programas e/ou conjunto de ferramentas utilizadas para gerenciar a
coleta, autenticac¸a˜o e uso de identidades e informac¸o˜es ligadas a iden-
tidades. Assim criam-se meios para os usua´rios criarem, gerenciarem,
e usarem seus atributos.
Este trabalho utiliza o conceito de gerenciamento de identidade
como sendo o modelo responsa´vel pela combinac¸a˜o de diferentes mo´dulos
que possuem func¸o˜es como gereˆncia dos atributos que compo˜em as iden-
tidades dos usua´rios (IdP) e gereˆncia da liberac¸a˜o dos recursos requisi-
tados pelos usua´rios (SP).
2.4.1 Identidade
Identidade e´ um conjunto de caracter´ısticas/propriedades utiliza-
das para identificar um sujeito ou organizac¸a˜o (BERTINO; TAKAHASHI,
2011). Esse conjunto de informac¸o˜es de identificac¸a˜o pessoal e´ tambe´m
chamado de Personally Identifiable Information (PII).
Os atributos que compo˜em uma identidade incluem informac¸o˜es
fundamentais para identificar uma entidade e suas prefereˆncias em um
contexto. Pode-se citar como exemplo de atributos, nome, sobrenome,
nu´meros de CPF e RG, telefones, e-mails entre outros. A Figura 1
apresenta um exemplo de conjunto de atributos que pode ser utilizado
para identificar uma entidade em um determinado contexto.
Atributo Valor
ID 11111010101
Nome Joa˜o da Silva
R.G. 403289440
C.P.F. 362.122.327-41
E-mail joao.silva@dominio
Telefone (+55) 48 9999-9999
Figura 1 – Exemplo de uma identidade.
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2.4.2 Modelo de controle de acesso
Benantar (2006) descreve modelos de controle de acesso como
responsa´veis pela avaliac¸a˜o do acesso a um determinado recurso feito
por uma identidade comprovada. O recurso pode ser de qualquer natu-
reza como um arquivo em um sistemas de arquivos ou um recurso web
como uma Universal Resource Identifier (URI), que pode representar
uma func¸a˜o em um sistema.
Existem diversos modelos de controle de acesso conforme apre-
sentado (SMARI; CLEMENTE; LALANDE, 2014); como por exemplo, ba-
seados em confianc¸a, contexto, pape´is e atributos. Este trabalho utiliza
o modelo de controle de acesso conhecido como Attribute Based Access
Control (ABAC), ja´ que este modelo e´ utilizado em sistemas de geren-
ciamento de identidades como Shibboleth e OpenId Connect, sendo o
u´ltimo adotado para a validac¸a˜o das propostas aqui expostas.
No modelo ABAC os atributos sa˜o as caracter´ısticas ou proprie-
dades de um usua´rio. Nesse modelo para o processo de autorizac¸a˜o sa˜o
utilizados somente os atributos relevantes ao contexto em que o usua´rio
se encontra, ou seja, e´ utilizada uma identidade parcial, que representa
o usua´rio no contexto em que ele se encontra. As regras utilizadas para
o processo de autorizac¸a˜o sa˜o aplicadas sobre os atributos que foram
obtidos do respectivo IdP em que o usua´rio esta´ vinculado.
2.4.3 Processos de autenticac¸a˜o e autorizac¸a˜o
No gerenciamento de identidades existem dois processos impor-
tantes: autenticac¸a˜o e autorizac¸a˜o.
O primeiro ocorre convencionalmente nos IdPs com o usua´rio
apresentando suas credenciais que comprovam na˜o somente a existeˆncia
da identidade, mas tambe´m que o usua´rio e´ seu detentor. O processo
de autenticac¸a˜o e´ responsa´vel por comprovar a existeˆncia e posse de
uma identidade por um determinado usua´rio.
Enquanto que o segundo e´ executado apo´s o processo de au-
tenticac¸a˜o com sucesso, ocorre normalmente no SP com a aplicac¸a˜o
de regras sobre os atributos correspondentes ao usua´rio advindos do
IdP, o processo de autorizac¸a˜o e´ responsa´vel pela deliberac¸a˜o sobre a
liberac¸a˜o de acesso a um recurso.
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2.4.4 Login (SSO) e Logout (SLO) u´nicos
Hursti (1997) discute que conforme o uso de sistemas cresce, prin-
cipalmente sistemas web, organizac¸o˜es cada vez mais adotam sistemas
computacionais em seus processos, cada qual para uma determinada
finalidade. Cada sistema possui sua pro´pria gereˆncia de seguranc¸a di-
ferente para garantir que somente usua´rios autenticados e autorizados
realizem suas func¸o˜es. Assim, os usua´rios necessitam gerenciar dife-
rentes senhas de acesso para diferentes sistemas, ale´m de terem que
realizar o procedimento de autenticac¸a˜o apresentando suas credenciais
sempre que forem acessar um ou outro sistema. Deste modo, Single
Sign On (SSO) e´ u´til pois permite que o usua´rio realize o processo
de autenticac¸a˜o uma u´nica vez com uma autoridade de autenticac¸a˜o,
sendo que a identidade digital que representa o usua´rio em um contex-
to/sistema e´ repassada da autoridade responsa´vel pela autenticac¸a˜o ao
sistema sendo acessado para posterior deliberac¸a˜o sobre a liberac¸a˜o ou
na˜o do recurso solicitado.
Adicionalmente, Clercq (2002) apresenta SSO como a habilidade
que sistemas fornecem aos usua´rios para que os mesmos se autentiquem
com um autoridade/agente de autenticac¸a˜o uma u´nica vez, para ter
acesso a todos os recursos protegidos que eles tem direito sem necessitar
realizar o processo de autenticac¸a˜o novamente.
Assim, este trabalho trata SSO como sendo a habilidade dos
usua´rios se registrarem em um u´nico agente (IdP), a partir da auten-
ticac¸a˜o realizada nesse agente os usua´rios poderiam acessar recursos
em diferentes contextos/sistemas (SPs).
Em contrapartida ao SSO, tem-se Single Logout (SLO), ou seja,
o processo de desligamento de forma u´nica de um usua´rio de um am-
biente que aplique SSO.
Em ambientes que aplicam SSO, quando o usua´rio finaliza suas
atividades em um dado sistema e deseja sair deste, ao clicar no bota˜o
de sair do sistema, ele deveria sair somente da aplicac¸a˜o em questa˜o ou
de todas as outras em que ele possa estar autenticado pelo uso de SSO.
Linden e Vilpola (2005) discute que SSO na˜o define uma pra´tica
para realizar o desligamento dos usua´rios do ambiente. Linden e Vil-
pola (2005) sugere que uma das melhores pra´ticas para sistemas SSO
seria o SLO, ou seja, ao inve´s de cada implementac¸a˜o de SSO ter um
comportamento diferente no momento da sa´ıda de um usua´rio do sis-
tema, deve-se seguir a mesma filosofia da autenticac¸a˜o u´nica, ou seja,
quando o usua´rio clicar em um bota˜o de sair de um sistema que use
SSO, ele deveria automaticamente sair de todos os outros sistemas que
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ele possa estar automaticamente autenticado, essa medida torna o am-
biente mais seguro e confia´vel, sem possibilitar que o usua´rio saia de
um sistema e ainda continue autenticado em outro sem o seu devido
conhecimento.
2.4.5 Federac¸a˜o
Chadwick (2009) define federac¸a˜o como uma associac¸a˜o de pro-
vedores de servic¸os e provedores de identidades, atrave´s do estabeleci-
mento da confianc¸a entre as partes envolvidas.
Orawiwattanakul et al. (2010) acrescentam que uma federac¸a˜o
possibilita que usua´rios acessem recursos em diferentes domı´nios admi-
nistrativos a partir de uma u´nica autenticac¸a˜o (SSO) no domı´nio ao
qual pertencem de modo transparente e seguro.
As entidades em sistema federado dependem umas das outras
para autenticar usua´rios e prover acesso aos servic¸os, atrave´s de proto-
colos de comunicac¸a˜o padronizados. Assim, organizac¸o˜es sa˜o capazes
de compartilhar aplicac¸o˜es sem necessidade de adotar as mesmas tec-
nologias de seguranc¸a, autenticac¸a˜o e autorizac¸a˜o.
Este trabalho considera federac¸a˜o de identidades como sendo um
conjunto de padro˜es e tecnologias que permite o compartilhamento se-
guro e transparente de identidades entre diversas organizac¸o˜es. Como
exemplo de federac¸o˜es tem-se:
• CAFe – Desenvolvida pelo grupo de trabalho Rede Nacional de
ensino e Pesquisa (RNP). E´ uma federac¸a˜o de identidade que
reu´ne instituic¸o˜es brasileiras e utiliza Shibboleth como ferramenta
para criac¸a˜o do ambiente, teve seu in´ıcio em 2007 (CAFE, 2007).
• SWITCHaai – Criada em 2004 e´ constru´ıda pela comunidade
SWITCH para acesso a diversos sistemas de e-learning e aplicac¸o˜es
web para a comunidade universita´ria su´ıc¸a, utiliza o sistema Shib-
boleth como ferramenta para criac¸a˜o da federac¸a˜o (SWITCH, 2004);
• Google products – Pode-se considerar a su´ıte de produtos forne-
cida pela empresa Google como sendo uma federac¸a˜o, dado que e´
utilizado um IdP centralizado que permite que na˜o somente seja
feita a autenticac¸a˜o de um usua´rio com os sistemas por ele forne-
cido, mas tambe´m pode-se utilizar os dados armazenados em seu
IdP para autenticar usua´rios em outros sistemas, com o uso do
protocolo OpenId Connect (GOOGLE, 2014);
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2.4.6 Modelos de sistemas de gerenciamento de identidades
O gerenciamento de identidades pode ocorrer tanto em um u´nico
domı´nio administrativo, tambe´m conhecido como Administrative Do-
main (AD), ou em um ambiente com mu´ltiplos ADs, como uma fe-
derac¸a˜o.
Conforme Jøsang e Pope (2005) apresentam, o gerenciamento
das identidades dos usua´rios pode ocorrer internamente no SP ou ex-
ternamente em uma aplicac¸a˜o dedicada. A Figura 2(a) ilustra o ge-
renciamento de identidades em um AD u´nico ocorrendo internamente
no SP. Enquanto que a Figura 2(b) demonstra uma aplicac¸a˜o dedicada
(IdP) responsa´vel pela autenticac¸a˜o e fornecimento de dados para o
processo de autorizac¸a˜o no SP.
(a) Embutido. (b) Aplicac¸a˜o dedicada.
Figura 2 – Gerenciamento de identidades em um AD u´nico.
Jøsang e Pope (2005) tambe´m apresentam o funcionamento do
gerenciamento de identidade em um ambiente com mu´ltiplos domı´nios
administrativos (ADs), em que e´ poss´ıvel ter va´rios IdPs fornecendo
autenticac¸a˜o e dados para o processo de autorizac¸a˜o em diversos SPs
pertencentes a diferentes domı´nios. Assim, as organizac¸o˜es podem co-
operar entre si, agregando va´rios servic¸os de parceiros. Conforme ilus-
trado na Figura 3, a identidade de um usua´rio de um domı´nio e´ va´lida
para acessar servic¸os em diferentes ADs.
Como apresentado na Figura 3, o domı´nio A e B cooperam en-
tre si e formam uma federac¸a˜o, deste modo usua´rios do domı´nio A
(Bob) e´ capaz de acessar servic¸os no domı´nio B de forma transparente,
realizando o processo de autenticac¸a˜o no seu domı´nio de origem (A).
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As interac¸o˜es apresentadas na Figura 3 disparadas por Bob sa˜o
ilustradas com setas so´lidas, enquanto que as interac¸o˜es disparadas e
realizadas por Alice sa˜o apresentadas com as setas tracejadas.
Figura 3 – Gerenciamento de identidades federado (mu´ltiplos ADs).
2.4.7 Ferramentas de gerenciamento de identidades
Esta sec¸a˜o destina-se a apresentar as ferramentas de gerencia-
mento de identidade para ambientes federados de modo que suas carac-
ter´ısticas sejam descritas e comparadas para posterior decisa˜o e escolha
da ferramenta que melhor se enquadra no contexto deste trabalho.
2.4.7.1 Authentic 2
Desenvolvido pela empresa francesa Entr’ouvert (ENTR’OUVERT,
2014), o projeto e´ distribu´ıdo sem custos e possui seu co´digo fonte
aberto sob a licenc¸a GNU GPL.
E´ desenvolvido em Python, fazem uso de um framework chamado
Django como base para criac¸a˜o da ferramenta. Ale´m do uso de Python,
fazem uso da linguagem C em mo´dulos que necessitam de velocidade,
como por exemplo, criptografia.
Possui suporte para mu´ltiplos protocolos de troca de mensagens
entre IdP e SP: SAML 2.0, CAS 1.0, CAS 2.0, OpenID 1.0, OpenID
2.0. Para efetuar o processo de autenticac¸a˜o sa˜o suportados os se-
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guintes mecanismos: OAUTH, certificados digitais, autenticac¸a˜o com
OpenId e SAML 2.0 em provedores de terceiros, LDAP e banco de da-
dos (padra˜o de usua´rio e senha). Ale´m disso, pode ser utilizado como
proxy, convertendo um protocolo em outro, como por exemplo conver-
tendo mensagens em SAML 2.0 para o padra˜o OpenID.
A ferramenta Authentic 2 e´ basicamente um provedor de identi-
dades (IdP) sendo que e´ sugerido para a implementac¸a˜o do provedor de
servic¸os e integrac¸a˜o com o IdP(authentic 2) o uso da biblioteca Lasso
no lado do SP, para gerenciar as mensagens trocadas entre IdP, SP e
usua´rios.
Pode-se destacar sobre o projeto:
• Desenvolvido com tecnologia de co´digo aberto (open source);
• Criado e mantido por uma empresa ao inve´s de uma fundac¸a˜o
sem fins lucrativos;
• O mo´dulo conversor de padro˜es parece ser promissor por facilitar
a integrac¸a˜o de diferentes ambientes, padro˜es e tecnologias;
• Pouco difundido, poucas organizac¸o˜es fazem uso dessa tecnologia.
2.4.7.2 Higgins (Personal Data Service)
Criado e mantido pela fundac¸a˜o Eclipse, e´ um modelo para ge-
renciamento, armazenamento e uso de atributos ligados a identidade
dos usua´rios (ECLIPSE, 2014).
E´ utilizado um plugin no navegador do usua´rio que verifica cada
pa´gina acessada e determina se o mesmo esta´ autenticado no servic¸o,
se ele na˜o estiver o plugin realiza o processo de autenticac¸a˜o no servic¸o,
preenchendo automaticamente os campos necessa´rios para efetuar o
login com os dados do usua´rio.
Possui um servidor que armazena os dados (atributos dos usua´rios)
desenvolvido em Java e pode ser instalado e configurado localmente
para o usua´rio, em uma ma´quina virtual na nuvem ou acessado como
servic¸o fornecido por terceiros. O plugin desenvolvido e instalado no
navegador verifica a necessidade de login e de apresentar dados dos
usua´rios nos sistemas web acessados, assim para preencher os formula´rios
apresentados ao usua´rio o sistema busca informac¸o˜es armazenadas no
seu mo´dulo servidor.
E´ um framework de co´digo aberto para a integrac¸a˜o de iden-
tidades, perfis e informac¸a˜o distribu´ıda, que utiliza o paradigma de
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gerenciamento de identidade centrada no usua´rio, mantendo carto˜es de
identificac¸a˜o com informac¸o˜es de contexto e credenciais dos usua´rios.
Os carto˜es de identificac¸a˜o sa˜o identidades parciais criadas para repre-
sentar o usua´rio em um determinado contexto/sistemas.
Tem a vantagem de utilizar o padra˜o SAML que e´ amplamente
difundido no ambiente acadeˆmico, pore´m na˜o se enquadra na proposta
deste trabalho por ser um framework com uma arquitetura diferenciada
e que necessita da utilizac¸a˜o de plugins do lado do cliente, assim como
extenso˜es do navegador.
2.4.7.3 OpenAM
Criado pela Sun como uma soluc¸a˜o para SSO, conhecido como
OpenSSO, apo´s a aquisic¸a˜o da mesma pela empresa Oracle, o projeto
OpenSSO foi transformado em produto (OracleSSO) e descontinuado.
Um grupo de usua´rios e desenvolvedores do OpenSSO fundou enta˜o
uma empresa chamada ForgeRock e acolheu o co´digo que estava aberto
do openSSO, criando assim o projeto openAM (FORGEROCK, 2014). O
projeto e´ distribu´ıdo sob a licenc¸a Common Development and Distri-
bution License (CDDL) - 1.0. Dessa forma, seu co´digo e´ aberto para
a comunidade, e seu uso e´ gratuito, sendo somente cobrado o suporte
fornecido pela empresa ForgeRocks, caso se queira suporte profissional
para a ferramenta.
Possui o mo´dulo provedor de identidades (desenvolvido em Java)
chamado de OpenAm, responsa´vel por realizar o processo de auten-
ticac¸a˜o e por decidir se um usua´rio pode ou na˜o acessar um recurso.
Seu mo´dulo OpenAM pode cooperar com os padro˜es SAML, OpenId
Connect e Oauth2, para obter integrac¸a˜o com provedores de servic¸o de
terceiros, provendo SSO e SLO a estes sistemas.
No recurso que esta´ sendo protegido e´ necessa´rio o uso de um
agente chamado de Policy Agent que intercepta toda requisic¸a˜o ao re-
curso e direciona o usua´rio para a autenticac¸a˜o, ale´m de realizar o
processo de autorizac¸a˜o, verificando se o usua´rio esta´ apto a acessar
o enderec¸o de localizac¸a˜o do recurso, conhecido como Universal Re-
source Locator (URL). O mo´dulo agente possui duas implementac¸o˜es:
uma desenvolvida na linguagem de programac¸a˜o C para um webserver
como o Apache Web Server e outra em Java para conteˆineres como
JBoss e Tomcat.
A Figura 4 ilustra o fluxo de troca de mensagens nos processos de
autorizac¸a˜o e autenticac¸a˜o do usua´rio utilizando a ferramenta OpenAM
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descrito na documentac¸a˜o da pro´pria ferramenta (FORGEROCK, 2011).
Os passos 6 e 8 sa˜o realizados sem a interac¸a˜o dos usua´rios; aplicac¸a˜o
cliente e servidor OpenAM trocam mensagens diretamente um com o
outro.
1. Usua´rio solicita um recurso protegido;
2. Agente intercepta a requisic¸a˜o e envia o usua´rio para realizar o
processo de autenticac¸a˜o no servidor OpenAM;
3. Servidor OpenAM apresenta ao usua´rio sua tela de login, onde o
mesmo deve entrar suas credenciais;
4. Usua´rio informa suas credenciais ao servidor OpenAM;
5. Apo´s a validac¸a˜o das credenciais e comprovac¸a˜o da identidade,
gera-se uma prova de autenticac¸a˜o (ticket) que deve ser apresen-
tado ao Agente no recurso protegido;
6. Agente valida o ticket recebido junto ao servidor OpenAM, du-
rante esse processo e´ verificado com a aplicac¸a˜o de pol´ıticas se o
usua´rio possui permissa˜o de acesso ao recurso solicitado;
7. Avaliac¸a˜o das pol´ıticas do usua´rio;
8. Envio de resposta ao agente sobre o questionamento do usua´rio
estar ou na˜o autorizado para acessar o recurso;
9. Com base na resposta do passo anterior, deliberac¸a˜o sobre a en-
trega do recurso ao usua´rio.
Deste modo, apo´s ter apresentado o projeto, suas caracter´ısticas
e funcionamento pode-se destacar os seguintes pontos:
• Desenvolvido com tecnologia open source;
• Criado e mantido por uma empresa ao inve´s de uma fundac¸a˜o
sem fins lucrativos;
• Assim como o projeto Authentic 2, seu mo´dulo conversor de
padro˜es parece ser promissor por facilitar a integrac¸a˜o de dife-
rentes ambientes, padro˜es e tecnologias;
• Possui um fluxo de autorizac¸a˜o de acesso a recurso um pouco di-
ferente do que normalmente se utiliza no aˆmbito de federac¸o˜es,
centralizando as requisic¸o˜es em seu servidor OpenAM que realiza
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Figura 4 – OpenAM - autorizac¸a˜o e autenticac¸a˜o
(FORGEROCK, 2011)
o processo de autenticac¸a˜o/autorizac¸a˜o. Isso pode dificultar a es-
calabilidade quando o contexto sa˜o aplicac¸o˜es para nuvem em que
deve-se considerar a natureza ela´stica e dinaˆmica do ambiente.
2.4.7.4 OpenId connect
Criado e mantido pela fundac¸a˜o OpenID como uma evoluc¸a˜o das
tecnologias existentes e tentativa de unificac¸a˜o dos diversos protocolos
para integrac¸a˜o de servic¸os na web. OpenId Connect (OPENID, 2014c)
e´ um protocolo para trocas de dados de identificac¸a˜o dos usua´rios entre
SP e IdP desenvolvido sobre o protocolo OAuth 2.0.
Sua especificac¸a˜o contempla uma Application Programming In-
terface (API) para Web Services que seguem o padra˜o Representa-
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tional State Transfer (REST), possibilitando a integrac¸a˜o de diferen-
tes dispositivos e tecnologias. Assim como em outros ambientes de
federac¸a˜o possui mo´dulos (protocolos) para troca dos dados de identi-
ficac¸a˜o, servic¸o de descoberta de provedores, registro dinaˆmico de pro-
vedores e gerenciamento das sesso˜es estabelecidas pelos usua´rios (SSO
e SLO).
Possui ambas as implementac¸o˜es servidor IdP e cliente (fra-
mework para aplicac¸a˜o provedora de servic¸o utilizar seu protocolo) em
diversas linguagens como Java, C, PHP, Python e Ruby.
E´ um protocolo para estabelecer relac¸o˜es de federac¸a˜o com os
mais diferentes provedores de identidade e servic¸o, sendo independente
de plataforma e tecnologia. Possui diversas implementac¸o˜es desenvol-
vidas por projetos que fazem uso da mesma (OPENID, 2014a): MIT,
Ping Identity, Google, Apache, Microsoft e JBoss.
No protocolo OpenID Connect por questo˜es de compatibilidade
com a especificac¸a˜o OAUTH 2.0 a nomenclatura usa o termo aplicac¸a˜o
cliente como sinoˆnimo de SP e servidor de autorizac¸a˜o como sinoˆnimo
de IdP.
A Figura 5 apresenta o fluxo de troca de mensagens para reali-
zar o processo de autenticac¸a˜o, transmissa˜o dos atributos do usua´rio e
liberac¸a˜o do recurso protegido, conforme descrito em sua especificac¸a˜o
(OPENID, 2014b).
Na Figura 5, os passos 2 e 5 aparecem em dois momentos por
representarem uma requisic¸a˜o HTTP Redirect, sendo composta da so-
licitac¸a˜o do IdP ou SP ao navegador do usua´rio e posteriormente a
execuc¸a˜o dessa solicitac¸a˜o pelo navegador. No passo 2 o SP solicita
que o usua´rio se autentique em um IdP. Enquanto que no passo 5, apo´s
o processo de autenticac¸a˜o ser realizado com sucesso, o IdP solicita que
o usua´rio acesse o servic¸o desejado com um token que possibilita a ob-
tenc¸a˜o de dados para a avaliac¸a˜o de liberac¸a˜o ou na˜o do recurso pelo
SP.
1. Usua´rio requisita um recurso protegido;
2. A aplicac¸a˜o cliente deve criar uma solicitac¸a˜o de autenticac¸a˜o
para o usua´rio se autenticar no servidor de autorizac¸a˜o;
3. Usua´rio e´ autenticado com a apresentac¸a˜o de suas credenciais ao
IdP;
4. Apo´s a autenticac¸a˜o, ocorre a obtenc¸a˜o do consenso do usua´rio
para liberac¸a˜o dos atributos necessa´rios a` aplicac¸a˜o cliente;
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Figura 5 – OpenID Connect Core 1.0
5. O IdP envia o ticket gerado para liberac¸a˜o do recurso para o SP;
6. O SP solicita uma resposta quanto ao ticket ao IdP, assim obte´m-
se um identificador de usua´rio e um token de acesso a dados. Este
passo somente confirma a autenticac¸a˜o do usua´rio no IdP, sem a
obtenc¸a˜o de dados sobre esse usua´rio;
7. O SP pode obter dados do usua´rio caso necessa´rio, ale´m do iden-
tificador obtido, atrave´s da apresentac¸a˜o do token de acesso ao
servidor de autorizac¸a˜o (passo opcional). Somente sa˜o liberados
nesse processo os dados que o usua´rio autorizou a serem compar-
tilhados do IdP ao SP;
8. Liberac¸a˜o do recurso.
E´ uma ferramenta que se destina a realizar a integrac¸a˜o de di-
ferentes provedores (IdP e SP) nos mais diferentes dispositivos e nas
mais diversas tecnologias. E´ mantido pela fundac¸a˜o OpenID, sendo ela
responsa´vel por especificar os componentes existentes nesse protocolo.
A documentac¸a˜o e´ bem detalhada e de fa´cil compreensa˜o, assim como
suas implementac¸o˜es. E´ utilizado por organizac¸o˜es como Google, MIT,
Ping Identity, entre outros.
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2.4.7.5 Ping Federate
E´ um produto criado pela empresa Ping Identity focado em pro-
ver um ambiente de federac¸a˜o completo para as empresas (IDENTITY,
2014).
Possui a capacidade de cooperar com os padro˜es OAuth, OpenID
Connect e WS-Trust. A empresa afirma facilitar a aplicac¸a˜o do conceito
de federac¸a˜o, proporcionando mais seguranc¸a no controle de acesso dos
usua´rios as aplicac¸o˜es que esta˜o utilizando os seus servic¸os.
O sistema permite desde SSO u´nico ate´ SSO Federado, desenvol-
vido para suportar padro˜es abertos como SAML e OpenID, conseguindo
assim, realizar integrac¸a˜o com diferentes tecnologias. Seus esforc¸os sa˜o
para simplificar a integrac¸a˜o com diferentes aplicac¸o˜es, atuando como
mediador de autenticac¸a˜o entre usua´rios e aplicac¸o˜es.
E´ uma infraestrutura de co´digo fechado que e´ vendida, aparen-
temente utiliza a especificac¸a˜o OpenID Connect, sendo que por ser
fechada torna-se invia´vel o seu uso na elaborac¸a˜o de melhorias por este
trabalho
2.4.7.6 Shibboleth
O Shibboleth (SHIBBOLETH, 2014) foi criado e e´ mantido pela
organizac¸a˜o Internet 2, baseado no padra˜o SAML para troca de men-
sagens entre cliente, SP e IdP de informac¸o˜es relevantes a identidade e
realizac¸a˜o dos processos de autenticac¸a˜o e autorizac¸a˜o.
E´ uma ferramenta para criac¸a˜o de ambientes federados de co´digo
aberto possuindo o mo´dulo provedor de servic¸os (SP), que gerencia a
seguranc¸a do recurso protegido, mo´dulo provedor de identidade (IdP)
e de descoberta de provedores chamado Discovery Service (DS). O
modulo IdP e´ somente desenvolvido em Java, enquanto que o SP foi
criado utilizando a linguagem de programac¸a˜o C como um mo´dulo para
o Apache Web server, para que assim como no OpenAM possa proteger
um recurso.
A Figura 6 ilustra o fluxo de troca de mensagens para realizar
a gereˆncia de seguranc¸a do recurso e processo de autenticac¸a˜o e auto-
rizac¸a˜o com o uso do Shibboleth:
1. O usua´rio acessa o recurso protegido utilizando um navegador;
2. direciona-se o usua´rio ao mo´dulo DS, onde e´ apresentada uma
se´rie de IdPs, sendo que o usua´rio deve selecionar o IdP em que
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Figura 6 – Shibboleth
(SWITCH, 2014)
ele possui cadastro para prosseguir;
3. O usua´rio informa no mo´dulo DS qual IdP ele esta´ vinculado;
4. no DS e´ gerada uma requisic¸a˜o para iniciac¸a˜o de sessa˜o no re-
curso protegido, e o usua´rio e´ redirecionado ao seu IdP para au-
tenticac¸a˜o;
5. O IdP responde a solicitac¸a˜o de autenticac¸a˜o com uma pa´gina de
login, na qual o usua´rio deve apresentar suas credenciais;
6. O usua´rio apresenta suas credenciais que sa˜o checadas pelo IdP
gerando assim uma asserc¸a˜o com os atributos do usua´rio;
7. A asserc¸a˜o criada e´ enta˜o enviada ao recurso protegido atrave´s
do navegador do usua´rio;
8. Com os dados no recurso protegido, o recurso pode enfim ser
liberado ao usua´rio.
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O Shibboleth e´ muito utilizado no meio acadeˆmico, a seu favor tem o
co´digo aberto, sendo mantido por uma fundac¸a˜o.
Pore´m, na˜o possui uma especificac¸a˜o formalizada sobre a im-
plementac¸a˜o. A documentac¸a˜o e´ incompleta dificultando a sua confi-
gurac¸a˜o e entendimento do seu funcionamento. Adicionalmente, possui
somente uma implementac¸a˜o em C para o Apache Web Server para
atuar como agente de seguranc¸a no recurso a ser protegido, limitando
e dificultando a sua aplicac¸a˜o em determinados casos, como aplicac¸o˜es
desenvolvidas em outras linguagens e que na˜o utilizem o Apache Web
Server. Outro problema encontrado e´ de que o ambiente criado com o
Shibboleth na˜o suporta SLO nativamente, necessitando algumas modi-
ficac¸o˜es e extenso˜es das aplicac¸o˜es padro˜es.
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3 TRABALHOS RELACIONADOS
Neste cap´ıtulo sa˜o descritos os trabalhos relacionados. Os traba-
lhos sera˜o descritos e discutidos de modo a indicar os problemas a serem
sanados quanto a` privacidade no aˆmbito do gerenciamento de identida-
des tanto em ambiente de um u´nico AD (ambientes web simples) ou de
mu´ltiplos ADs como em ambientes federados e nuvens computacionais.
Existe um plugin para o componente provedor de identidades
(IdP) do ambiente de federac¸a˜o Shibboleth, uApprove (SWITCH, 2012).
O plugin melhora o processo de disseminac¸a˜o de informac¸o˜es, deixando
os usua´rios cientes de quais dados sa˜o enviados do IdP para o SP, con-
forme ilustrado na Figura 7. Pore´m, os usua´rios na˜o podem customizar
o processo, isto e´, na˜o conseguem escolher quais PIIs podem ou na˜o ser
disseminados.
Figura 7 – uApprove, User Consent Module for Shibboleth Identity
Providers
(SWITCH, 2012)
De forma semelhante a (SWITCH, 2012), Orawiwattanakul et al.
(2010) abordaram a falta de transpareˆncia na troca de informac¸o˜es de
identificac¸a˜o dos usua´rios entre IdPs e SPs em ambientes federados.
E´ proposto um modelo pelo qual o usua´rio, apo´s a realizac¸a˜o do pro-
cesso de autenticac¸a˜o e antes de acessar o servic¸o, teria como verificar
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quais atributos relacionados a` sua identidade esta˜o sendo enviados ao
SP, possibilitando a selec¸a˜o dos atributos que o usua´rio deseja ou na˜o
compartilhar com o SP, conforme apresentado na Figura 8. Assim,
foi desenvolvida uma extensa˜o para o mo´dulo IdP do Shibboleth que
proporciona aos usua´rios um melhor controle sobre os dados de identi-
ficac¸o˜es que sa˜o armazenados nos sistemas.
Figura 8 – Disseminac¸a˜o de dados customiza´vel com o uApproveJP
(ORAWIWATTANAKUL et al., 2010)
Conforme apresentado na Figura 8 o usua´rio em questa˜o , sa-
bendo que os dados exigidos pelo SP sa˜o o sobrenome (surname) e
o nome (givenName), poderia optar por acessar o SP sem enviar ne-
nhum dado extra. Pore´m, para obter a customizac¸a˜o do servic¸o de
acordo com seu perfil, ele poderia enviar, por exemplo, o seu e-mail
e o nome da organizac¸a˜o para qual ele trabalha, podendo assim obter
servic¸os diferenciados.
Com uma abordagem diferente das anteriores, Paredes e Zorzo
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(2012) apresentaram uma abordagem que proporciona privacidade para
servic¸os ja´ consolidados e fornecidos como o Google App Engine. O mo-
delo faz uso de uma aplicac¸a˜o intermedia´ria entre o cliente e o servic¸o
utilizado. Assim todo dado que sai desse ponto intermedia´rio para a
nuvem seria cifrado e todo dado que sai da nuvem passando por esse
ponto seria decifrado para o cliente. O trabalho (PAREDES; ZORZO,
2012) garante que ningue´m no provedor da nuvem(provedor de espac¸o
de armazenamento como por exemplo: Dropbox, Google Drive e Micro-
soft one drive) se aproveitaria dos dados dos usua´rios, por estes estarem
cifrados. No entanto, na camada proposta na˜o foi apresentado qualquer
mecanismo que evitasse vazamentos e utilizac¸a˜o indevida dos dados que
ali trafegam. Administradores da camada proposta poderiam possuir
meios de obter indevidamente informac¸o˜es dos usua´rios.
Sa´nchez et al. (2012) propuseram um modelo voltado a privaci-
dade e seguranc¸a em federac¸o˜es dinaˆmicas. E´ utilizado um protocolo
de reputac¸a˜o que possibilita a mensurac¸a˜o da reputac¸a˜o dos partici-
pantes da federac¸a˜o. Usua´rios teriam a habilidade de checar o n´ıvel
de reputac¸a˜o de um determinado SP com os demais membros da fe-
derac¸a˜o para enta˜o decidir se enviam ou na˜o determinados dados para
este provedor. Assim, o usua´rio teria a possibilidade de definir quais
tipos de informac¸o˜es podem ser enviadas para quais SPs de acordo com
sua reputac¸a˜o. O modelo preveˆ meios para que os usua´rios consultem
como esta˜o sendo utilizados os dados enviados aos SPs, e com base
nessa informac¸a˜o, pode-se aumentar ou diminuir a reputac¸a˜o de um
SP. Pore´m, se um SP tem alta reputac¸a˜o na˜o significa que o mesmo
na˜o esta´ vulnera´vel a ataques (externos e internos) e vazamentos de
dados.
Betge´-Brezetz et al. (2012) buscaram sanar os problemas de pri-
vacidade e seguranc¸a que os usua´rios enfrentam quando enviam dados
para os provedores de nuvem com o uso de n´ıveis de confianc¸a. Foi
proposto um meio pelo qual usua´rios poderiam definir o quanto eles
confiam em um determinado SP, com base nesse n´ıvel de confianc¸a, o
usua´rio poderia enviar os dados para a nuvem de treˆs modos distintos:
• Dado aberto – dados enviadas sem nenhum mecanismo de crip-
tografia;
• Dado parcialmente criptografado – as informac¸o˜es sa˜o enviadas
cifradas em conjunto com metadados sobre o dado em aberto;
• Dado completamente cifrado – os dados sa˜o enviados totalmente
criptografados sem nenhum tipo de metadado ou informac¸a˜o ex-
tra em aberto.
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No trabalho (BETGE´-BREZETZ et al., 2012) tambe´m e´ proposto
um pacote chamado de Privacy Data Envelope (PDE), que serviria
como meio de transporte para os dados em um dos treˆs modos de envio
apresentados anteriormente. O PDE tambe´m teria a possibilidade de
carregar em conjunto com os dados, pol´ıticas de uso. Essas pol´ıticas
poderiam definir quem, como, onde e quando os dados podem ser uti-
lizados e quais ac¸o˜es podem ser realizadas com os mesmos.
Chadwick e Fatema (2012) discutem sobre a falta de meios para
se definir pol´ıticas de acesso e uso dos dados na nuvem e padro˜es para
se aplicar tais pol´ıticas. Assim, foi proposto um modelo composto por
uma se´rie de servic¸os web, Web Services (WS), que seriam locais com
a capacidade de avaliar as pol´ıticas definidas para um determinado
dado, retornando uma resposta sobre a ac¸a˜o que se pretende executar.
Toda aplicac¸a˜o/sistema ao receber o dado de um cliente iria obter em
conjunto uma se´rie de pol´ıticas de uso. Deste modo, antes de executar
qualquer ac¸a˜o (por exemplo, copiar, ler, apagar, mover), a aplicac¸a˜o
deveria consultar um dos WSs responsa´veis por avaliar as pol´ıticas que
foram definidas e somente prosseguir com a ac¸a˜o solicitada, caso o WS
retorne com uma resposta positiva para a ac¸a˜o solicitada.
De acordo com a proposta apresentada em (CHADWICK; FA-
TEMA, 2012), os WSs utilizados para analisar as regras e decidir se
uma aplicac¸a˜o pode ou na˜o realizar um processamento na˜o proveˆ ga-
rantias de aplicac¸a˜o das pol´ıticas definidas e respeito a privacidade dos
usua´rios, visto que na˜o foram apresentados meios de garantir a uti-
lizac¸a˜o da estrutura de WS proposta por parte da aplicac¸a˜o no lado do
SP. Adicionalmente, mesmo que a aplicac¸a˜o fac¸a uso dos WSs, na˜o foi
apresentado um meio para fazer com que ela respeite o retorno do WS
consultado.
Combinando o uso de pol´ıticas de acesso a dados apresentado
em (CHADWICK; FATEMA, 2012) com o uso de reputac¸a˜o dos trabalhos
(SA´NCHEZ et al., 2012; BETGE´-BREZETZ et al., 2012), Betge´-Brezetz et al.
(2013) apresentam um modelo que faz uso do pacote PDE em conjunto
com pol´ıticas de uso de dados, visando garantir privacidade e seguranc¸a
entre usua´rios e SPs. No modelo proposto o PDE carrega os dados
em conjunto com suas pol´ıticas de uso, definidas pelo usua´rio, para o
SP que esta´ na nuvem. De acordo com o modelo, havera´ no SP um
componente chamado de Data Protection Module (DPM), que seria
responsa´vel por avaliar as pol´ıticas de uso dos dados antes de realizar
qualquer ac¸a˜o com os dados. Tambe´m foi estabelecido que o PDE
contendo os dados e as pol´ıticas somente poderia ser enviado para os
no´s da nuvem que contenham DPMs instalados para a avaliac¸a˜o das
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pol´ıticas.
Pore´m, o trabalho apresentado em (BETGE´-BREZETZ et al., 2013)
possui o mesmo problema encontrado em (SA´NCHEZ et al., 2012; BETGE´-
BREZETZ et al., 2012); boa reputac¸a˜o na˜o significa que o SP vai obedecer
as pol´ıticas definidas por seus usua´rios e que na˜o e´ vulnera´vel a admi-
nistradores de sistemas curiosos/maliciosos que possuem meios e habili-
dade te´cnica para se apossar indevidamente dos dados dos usua´rios. Os
usua´rios na˜o possuem meios para verificar se os mo´dulos DPM foram
desenvolvidos, implantados e esta˜o funcionando corretamente.
Os trabalhos apresentados que utilizam reputac¸a˜o e pol´ıticas po-
dem ser classificados no paradigma de privacidade como controle apre-
sentado por (DIAZ; GU¨RSES, 2012) e discutido previamente na sec¸a˜o
2.3. Esses trabalhos consideram que as organizac¸o˜es va˜o ser comple-
tamente honestas quanto a` manipulac¸a˜o dos dados dos usua´rios que
sa˜o coletados, armazenados e processados. Os trabalhos que fazem uso
de criptografia abrangem o paradigma de privacidade como confiden-
cialidade como apresentado por (DIAZ; GU¨RSES, 2012). Sob o aspecto
social, utilizando a noc¸a˜o de grupo para deliberar sobre a disseminac¸a˜o
de dados os trabalhos que usam reputac¸a˜o fazem uso desse paradigma,
tendo em vista que as deciso˜es para liberac¸a˜o ou na˜o de atributos sa˜o
realizadas com base em uma me´trica de reputac¸a˜o que e´ obtida com a
utilizac¸a˜o de opinio˜es de outros usua´rios e membros da federac¸a˜o.
A Tabela 1 apresenta os trabalhos previamente descritos e dis-
cutidos com suas respectivas caracter´ısticas. Os trabalhos foram clas-
sificados quanto a:
• Uso de criptografia (UC) – aplicac¸a˜o ou na˜o de criptografia para
cifrar dados armazenados nos provedores (IdPs e/ou SPs);
• Utilizac¸a˜o de reputac¸a˜o (UR) – mensurar a reputac¸a˜o dos prove-
dores para deliberar sobre o envio de determinados dados a um
provedor;
• Pol´ıticas de uso/disseminac¸a˜o (PUD) – utilizac¸a˜o de pol´ıticas de
acesso e uso dos dados enviados aos provedores, que deveriam ser
avaliadas pelos mesmos antes de executar qualquer tarefa com os
dados;
• Notificac¸a˜o de uso/disseminac¸a˜o (NUD) – existeˆncia de meios
pelo quais o usua´rio e´ notificado sobre o uso e disseminac¸a˜o dos
seus dados, especialmente os dados de PII;
• Suporte no processo de disseminac¸a˜o (SPD) – disponibilizac¸o˜es
de meios pelos quais os usua´rios recebem suporte no processo de
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disseminac¸a˜o, auxiliando na escolha de quais grupos de atributos
sa˜o mais adequados para o SP acessado. Deste modo, tenta-
se evitar a liberac¸a˜o indiscriminada de dados de identificac¸a˜o a
provedores de servic¸os que podem vir a ferir a privacidade dos
usua´rios.
Tabela 1 – Caracter´ısticas dos trabalhos que abordam privacidade dos
dados enviados aos provedores em nuvem e/ou federac¸a˜o.
Trabalhos
Caracter´ısticas
UC UR PUD NUD SPD
(SWITCH, 2012) X
(ORAWIWATTANAKUL et al., 2010) X X
(PAREDES; ZORZO, 2012) X
(SA´NCHEZ et al., 2012) X
(BETGE´-BREZETZ et al., 2012) X
(CHADWICK; FATEMA, 2012) X
(BETGE´-BREZETZ et al., 2013) X X X
Esta dissertac¸a˜o X X X X X
Nenhum dos trabalhos apresentados aborda completamente to-
das as propriedades aqui discutidas. Organizac¸o˜es esta˜o sujeitas falhas
de seguranc¸a e ataques, o que pode gerar danos aos usua´rios caso ocorra
vazamento de suas informac¸o˜es de identificac¸a˜o. Desta forma, na˜o basta
usar apenas um paradigma de tratamento de privacidade, deve-se con-
siderar uma junc¸a˜o dos paradigmas discutidos, de modo a aprimorar a
privacidade dos usua´rios.
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4 REDUZINDO OS RISCOS A PRIVACIDADE EM
SISTEMAS DE GERENCIAMENTO DE
IDENTIDADE
Este cap´ıtulo destina-se a apresentar uma abstrac¸a˜o do modelo
atual dos sistemas federados e a discutir o problema relacionado a` priva-
cidade dos atributos de identificac¸a˜o dos usua´rios que sa˜o armazenados
em provedores de identidades. Tambe´m e´ apresentado um modelo para
solucionar os problemas elencados durante o processo de discussa˜o e
ana´lise da bibliografia.
4.1 MODELO ATUAL DE GERENCIAMENTO DE IDENTIDADES
Os fluxos das trocas de mensagens das ferramentas descritas na
sec¸a˜o 2.4.7 possuem diversas semelhanc¸as. Assim, um modelo abstrato
foi criado para guiar o desenvolvimento e extensa˜o de aplicac¸o˜es para o
gerenciamento de identidades. Deste modo, este trabalho apresenta o
modelo atual de gerenciamento de identidades que sera´ estendido para
aplicac¸a˜o das propostas aqui expostas.
Os passos a seguir descrevem o fluxo normal de autenticac¸a˜o
e troca de atributos entre uma aplicac¸a˜o provedora de servic¸o e ou-
tra provedora de atributos de identificac¸a˜o do usua´rio, quando um
usua´rio acessa um recurso protegido sem estar autenticado no sistema,
de acordo com a ilustrac¸a˜o da Figura 9:
1. O usua´rio requisita um recurso protegido ao SP – na˜o existe um
contexto de seguranc¸a na aplicac¸a˜o com os atributos do usua´rio,
assim e´ necessa´rio solicitar a autenticac¸a˜o do mesmo para ob-
tenc¸a˜o dos atributos e criac¸a˜o do contexto de seguranc¸a;
2. O provedor de servic¸o (SP) solicita a autenticac¸a˜o do usua´rio –
a aplicac¸a˜o SP deve criar uma solicitac¸a˜o de autenticac¸a˜o para
o usua´rio efetuar o processo de autenticac¸a˜o no seu respectivo
provedor de identidades (IdP), essa solicitac¸a˜o deve redirecionar
o usua´rio ao IdP;
3. Comprovac¸a˜o da identidade – usua´rio apresenta suas credenciais
ao IdP;
4. Obtenc¸a˜o do consenso – apo´s o processo de autenticac¸a˜o ter fi-
nalizado com sucesso, ocorre a obtenc¸a˜o do consenso do usua´rio
para liberac¸a˜o dos atributos necessa´rios ao SP;
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Figura 9 – Modelo Gene´rico de troca de mensagens em um IMS
5. Enviar confirmac¸a˜o de autenticac¸a˜o ao SP – criar uma mensagem
ou ticket que confirme o processo de autenticac¸a˜o ocorrido no IdP
para o SP, apo´s a gerac¸a˜o da confirmac¸a˜o, deve-se direcionar o
usua´rio com a confirmac¸a˜o ao SP;
6. Validac¸a˜o da confirmac¸a˜o de autenticac¸a˜o – SP solicita uma res-
posta quanto a confirmac¸a˜o de autenticac¸a˜o recebida, assim obte´m-
se um identificador de usua´rio e um token de acesso a dados extra,
que podem ser obtidos caso necessa´rio;
7. Obtenc¸a˜o de dados adicionais (opcional) – o SP pode obter dados
adicionais do usua´rio quando necessa´rio, atrave´s da apresentac¸a˜o
do token de acesso ao IdP;
8. Liberac¸a˜o do recurso requisitado pelo usua´rio.
Apesar da descric¸a˜o dos passos se assemelhar com o protocolo
OpenId Connect, ele pode ser utilizado tanto para descrever o funcio-
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namento em ambientes que fazem uso do Shibboleth quanto OpenAM,
mesmo alguns passos sendo descritos de uma forma diferente, o processo
a ser realizado e´ em esseˆncia o mesmo. O passo 4 na˜o ocorre nativa-
mente em ambientes que usam Shibboleth, pore´m com uso de extenso˜es
como uApprove (SWITCH, 2012) e uApprove.jp (ORAWIWATTANAKUL
et al., 2010) ele passa a ter o mesmo comportamento.
4.2 ESCOLHA DE UMA PLATAFORMA DE FEDERAC¸A˜O
A Tabela 2 apresenta um comparativo das ferramentas para
criac¸a˜o de ambientes federados descritas anteriormente. Assim, o pro-
jeto OpenID Connect foi escolhido para servir como base de extensa˜o
e aplicac¸a˜o das propostas, por ser de co´digo aberto, mantido por uma
fundac¸a˜o, possuir um protocolo formalizado que especifica o padra˜o de
troca de mensagens e formato das mensagens.
As outras ferramentas foram desconsiderados pelos motivos apre-
sentados na sequeˆncia. Os projetos Higgins e Authentic 2 possuem
baixa adesa˜o tanto pela indu´stria quanto pelo meio acadeˆmico, o que
afeta a comunidade que atua no aˆmbito desses projetos, tornando sua
evoluc¸a˜o e manutenc¸a˜o lenta e complicada. Os projetos OpenAM e
Ping Federate foram descartados por pertencerem a empresas com fins
lucrativos, apesar disso o OpenAM possui co´digo fonte aberto, en-
quanto que o Ping Federate e´ fechado. Mesmo com a grande adesa˜o da
comunidade acadeˆmica o projeto Shibboleth foi desconsiderado por na˜o
possuir especificac¸a˜o relatando o seu funcionamento, que forc¸a o desen-
volvedor/pesquisador a estudar profundamente o seu co´digo/implementac¸a˜o.
4.3 RISCOS A` PRIVACIDADE EM SISTEMAS DE GERENCIAMEN-
TO DE IDENTIDADE
Existem legislac¸o˜es e padro˜es para tratamento dos dados em sis-
temas de informac¸a˜o focados em estabelecer diretrizes para proteger os
direitos dos usua´rios. Das legislac¸o˜es, pode-se citar as apresentadas an-
teriormente: (DIRECTIVE, 1995; CONGRESS, 1996, 1999; COMMISSION,
2013; CANADA´, 2011; CIVIL, 2014).
Dentre alguns dos padro˜es que visam mitigar os problemas em
torno da privacidade e seguranc¸a dos usua´rios em sistemas de informac¸a˜o,
pode-se citar: o guia de protec¸a˜o da privacidade no fluxo de dados en-
tre pa´ıses da OECD (OECD, 2013), o guia de seguranc¸a e privacidade
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Tabela 2 – Caracter´ısticas das ferramentas de federac¸a˜o
Projeto
Co´digo
aberto
Possui
especificac¸a˜o?
Proprieta´rio Padro˜es Adesa˜o
Shibboleth Sim Na˜o Internet2 SAML 1/2 Academia
OpenAM Sim Na˜o ForgeRock
SAML 1/2,
OpenId Connect
Indu´stria
Authentic 2 Sim Na˜o Entr’ouvert
SAML 2,
OpenID 1/2
Baixa
OpenID
Connect
Sim Sim OpenID
OpenId Connect
(Json)
Indu´stria/
Academia
Higgins Sim Na˜o Eclipse SAML Baixa
Ping
Federate
Na˜o Na˜o PingIdentity
SAML,
OpenID
Indu´stria
do NIST (JANSEN; GRANCE et al., 2011) e o guia da Cloud Security
Alliance (ALLIANCE, 2011).
Existe tambe´m um esforc¸o para tentar reduzir os riscos de vi-
olac¸a˜o de privacidade dos dados que sa˜o armazenados fora dos domı´nios
dos usua´rios, com os trabalhos apresentados anteriormente: (SWITCH,
2012; ORAWIWATTANAKUL et al., 2010; HAN-ZHANG; LIU-SHENG, 2010;
PAREDES; ZORZO, 2012; SA´NCHEZ et al., 2012; BETGE´-BREZETZ et al.,
2012; CHADWICK; FATEMA, 2012; BETGE´-BREZETZ et al., 2013). Pore´m,
mesmo assim, ainda ha´ problemas a serem resolvidos no quesito de pri-
vacidade no gerenciamento de identidades:
• Falta de controle sobre PIIs do usua´rio – usua´rios na˜o possuem
meios eficazes para gerenciar seus dados de identificac¸a˜o que sa˜o
armazenados nos provedores de identidade. Conforme discutido
em (SA´NCHEZ et al., 2012), uma vez que dados como PIIs sa˜o en-
viados para sistemas de gerenciamento de identidade, o controle
sobre como o dado esta´ sendo armazenado, utilizado e comparti-
lhado e´ perdido;
• Processo de disseminac¸a˜o de PIIs pouco transparente – os usua´rios
devem estar cientes sobre a liberac¸a˜o dos dados de PII ao acessar
um SP. Conforme abordado no trabalho (ORAWIWATTANAKUL et
al., 2010), usua´rios como detentores dos dados tem o direito de
saber a finalidade da coleta dos dados para enta˜o deliberar sobre
a aceitac¸a˜o do processo de disseminac¸a˜o. Essa caracter´ıstica ape-
sar de importante e´ pouco explorada, como pode ser constatado
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na Tabela 1, onde sa˜o comparados os trabalhos relacionados;
• Falta de suporte no processo de disseminac¸a˜o de PIIs – Zhang
et al. (2007) relataram que usua´rios na˜o conseguem definir com
eˆxito as suas pol´ıticas de disseminac¸a˜o de informac¸o˜es pessoais,
enquanto que Hansen, Schwartz e Cooper (2008) discutiram que
uma u´nica configurac¸a˜o padra˜o para disseminac¸a˜o de atributos de
usua´rios na˜o vai atender as necessidades de todos. Desta forma,
usua´rios deveriam ser capazes de customizar os provedores de
identidades para definir de modo granular quais atributos podem
ser enviados para cada tipo de SP.
A Fundac¸a˜o Open Security descreve que o volume de incidentes
de vazamento de atributos de identificac¸a˜o se mantem alto ao longo
dos anos com uma certa variac¸a˜o para mais ou menos (OSF, 2014),
conforme ilustrado com a Figura 10. Adicionalmente, mais de um terc¸o
dos ataques sa˜o consequeˆncias de agentes internos, sejam eles acidentais
ou intencionais (OSF, 2014), apresentado na Figura 11.
Figura 10 – Volume de incidentes ao longo dos anos.
Como discutido anteriormente nos trabalhos (HAN-ZHANG; LIU-
SHENG, 2010; CHADWICK; FATEMA, 2012; BETGE´-BREZETZ et al., 2013;
XIAO; XIAO, 2013), podem existir entidades curiosas/maliciosas inter-
nas aos provedores (IdPs e SPs) com privile´gios e habilidades te´cnicas
para violar a privacidade dos usua´rios. Este fato pode ser observado
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Figura 11 – Origem dos ataques que resultaram os incidentes contabi-
lizados.
nas Figuras 10 e 11 com os dados sobre volume de incidentes e fontes
de ataques.
Usua´rios como donos dos atributos de identificac¸a˜o que sa˜o ar-
mazenados nos provedores de identidades teˆm o direito de saber quando
e por quem estes dados esta˜o sendo utilizados e para qual propo´sito,
como ja´ estabelecido em diversas legislac¸o˜es (DIRECTIVE, 1995; CON-
GRESS, 1996; CANADA´, 2011; CIVIL, 2014). Ao enviarem seus atributos
de identificac¸a˜o para provedores de identidades de modo a facilitar o
uso de servic¸os federados, os usua´rios acabam perdendo controle des-
ses dados. Desse modo, ambientes federados podem ferir a privacidade
dos usua´rios, caso uma entidade maliciosa dentro do IdP se aproprie
indevidamente dos atributos de identificac¸a˜o dos usua´rios.
4.4 MODELAGEM DAS AMEAC¸AS AOS PIIS DOS USUA´RIOS NOS
IDPS
O conhecimento das ameac¸as e´ vital para a definic¸a˜o dos requisi-
tos de um sistema, pois auxilia na selec¸a˜o das medidas de seguranc¸a que
sera˜o desenvolvidas, implementadas e implantadas (DENG et al., 2011).
Uma modelagem de ameac¸as e´ uma abordagem estruturada para
identificar potenciais vulnerabilidades de um sistema que podem vir a
ser exploradas. Essa modelagem tem como foco determinar o atacante
e como este poderia ter sucesso na sua tarefa. E´ uma forma de antecipar
as falhas que poderiam afetar o sistema (STEVEN, 2010).
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Uma das metodologias utilizadas para a modelagem de ameac¸as e´
conhecida como STRIDE e desenvolvida pela empresa Microsoft (HER-
NAN et al., 2006). Entretanto, essa metodologia na˜o cobre ameac¸as
relacionadas a` privacidade. Deste modo, este trabalho utilizou como
base o trabalho (DENG et al., 2011), que adiciona quesitos de privacidade
na metodologia STRIDE.
Assim, antes de qualquer proposta de melhoria na privacidade
dos sistemas de gerenciamento de identidade, era necessa´rio o conhe-
cimento da aplicac¸a˜o IdP em detalhes, os recursos que devem ser res-
guardados, as entidades e suas interac¸o˜es com a aplicac¸a˜o, as diferentes
dependeˆncias de terceiros e pontos de recebimento de requisic¸o˜es que
a aplicac¸a˜o possui. Com esse levantamento, foi desenhado um Dia-
grama de Fluxo de Dados (DFD) da aplicac¸a˜o e as a´rvores de ameac¸as
para os problemas discutidos anteriormente, bem como suas causas e
consequeˆncias.
4.4.1 Descric¸a˜o da aplicac¸a˜o modelada (IdP)
Os provedores de identidades sa˜o componentes fundamentais de
sistemas de gerenciamento de identidades. Sa˜o responsa´veis pela gereˆncia
dos dados dos usua´rios, armazenamento, atualizac¸a˜o, autenticac¸a˜o e
disseminac¸a˜o de atributos relevantes a identidades dos usua´rios.
Os atributos de identificac¸a˜o dos usua´rios sa˜o sens´ıveis e somente
devem ser atualizados, inseridos e removidos do sistema pelo pro´prio
usua´rio. Nem mesmo os administradores dos sistemas dependentes po-
dem possuir acesso a esses dados.
4.4.2 Dependeˆncias de aplicativos de terceiros
Esta subsec¸a˜o lista as dependeˆncias de aplicativos externos que a
aplicac¸a˜o IdP possui. As ferramentas aqui descritas sa˜o de fundamental
importaˆncia para a aplicac¸a˜o, todas as dependeˆncias aqui descritas sa˜o
mantidas seguras com aplicac¸a˜o recorrente de pacotes de atualizac¸a˜o
conforme pol´ıtica de gereˆncia da organizac¸a˜o. O gerenciamento dos
servidores tambe´m ocorrera´ conforme pol´ıticas padro˜es de gereˆncia da
organizac¸a˜o:
• Sistema operacional – utilizado para gerenciar os recursos de
hardware que sa˜o fornecidos para a aplicac¸a˜o;
• Conteˆiner de aplicac¸o˜es web – fornece uma estrutura ba´sica de
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func¸o˜es para a aplicac¸a˜o realizar seus trabalhos. Pode ser utili-
zado em diferentes tipos de sistemas operacionais;
• Banco de dados – utilizado para o armazenamento das informac¸o˜es
relevantes aos usua´rios, pode ser de qualquer versa˜o, sendo exe-
cutados em diferentes sistemas operacionais;
• Redes virtuais (VLANs) – a conexa˜o entre o banco de dados e a
aplicac¸a˜o sera´ efetuada em uma rede privada e isolada para tal
finalidade;
• Utilizac¸a˜o do protocolo TLS/SSL – Toda comunicac¸a˜o entre cli-
ente e aplicac¸a˜o e aplicac¸a˜o e banco de dados se dara´ por um
canal de comunicac¸a˜o seguro (TLS/SSL);
• Utilizac¸a˜o do protocolo HTTPS - O IdP somente atendera´ re-
quisic¸o˜es utilizando o protocolo Hypertext Transfer Protocol (HTTP)
sobre um canal de comunicac¸a˜o seguro (TLS/SSL), ou seja, uti-
lizara´ o protocolo Hypertext Transfer Protocol Secure (HTTPS)
para troca de mensagens com seus clientes.
4.4.3 Agentes que interagem com a aplicac¸a˜o IdP
Entidades que possuem algum envolvimento com a aplicac¸a˜o ou
sua estrutura de suporte (servidores de aplicac¸a˜o, rede e sistemas ope-
racionais). Sa˜o listadas aqui as entidades e seus respectivos pape´is e
interac¸o˜es com o IdP.
1. Usua´rio na˜o autenticado – somente recebe a pa´gina de auten-
ticac¸a˜o, na˜o podendo realizar nenhuma func¸a˜o no sistema. Pode
acessar a pa´gina de cadastro;
2. Usua´rio autenticado – usua´rio que possui dados armazenados no
provedor de identidade e acessa servic¸os providos por terceiros
com a utilizac¸a˜o desses atributos. Esse usua´rio pode dissemi-
nar seus atributos a outros servic¸os, bem como gerenciar, inserir,
atualizar e remover dados do sistema;
3. Desenvolvedor da aplicac¸a˜o (IdP) – realiza o desenvolvimento da
aplicac¸a˜o, possui conhecimento sobre o modelo de dados, me´todos
de acesso ao banco e permisso˜es de acesso;
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4. Administrador do banco de dados – administrador do banco de
dados realiza as manutenc¸o˜es e atualizac¸o˜es. Possui acesso de
leitura e escrita no banco;
5. Administrador do Servidor de aplicac¸a˜o – efetua a implantac¸a˜o
da aplicac¸a˜o, configura o servidor de aplicac¸a˜o, realiza a aplicac¸a˜o
de atualizac¸o˜es e atualizac¸o˜es da aplicac¸a˜o em produc¸a˜o;
6. Administrador da infraestrutura – realiza a manutenc¸a˜o nos siste-
mas operacionais dos servidores, possui acesso de leitura e escrita
nos discos e servidores de armazenamento. Efetua a atualizac¸a˜o
e manutenc¸a˜o preventiva nos servidores;
7. Aplicac¸a˜o externa (SP) – aplicac¸a˜o que requisita um usua´rio a
efetuar o processo de autenticac¸a˜o e espera algum atributo do
mesmo para liberar o acesso a um recurso/servic¸o.
4.4.4 Pontos do IdP para recebimento de requisic¸o˜es
Nesta subsec¸a˜o sa˜o detalhados todos os pontos do IdP que aten-
dem a requisic¸o˜es e as respectivas entidades que se relacionam com os
mesmos.
Os pontos para tratamento de requisic¸o˜es na aplicac¸a˜o IdP sa˜o:
• Func¸a˜o de autenticac¸a˜o – pa´gina utilizada pelos usua´rios para
informarem suas credenciais;
• Func¸a˜o de gerenciamento de PIIs – pa´gina utilizada para geren-
ciar os dados (PIIs) cadastrados no IdP;
• Func¸a˜o de cadastro – pa´gina utilizada pelos usua´rios para inse-
rirem seus dados no IdP, permitindo posterior autenticac¸a˜o dos
mesmos;
• Func¸a˜o comprovac¸a˜o de autenticac¸a˜o – valida o comprovante de
autenticac¸a˜o gerado apo´s uma autenticac¸a˜o ser realizada. Atende
a requisic¸a˜o de validac¸a˜o realizada pelo SP;
• Func¸a˜o de disseminac¸a˜o de PIIs – Realizac¸a˜o o envio dos dados
necessa´rios (PIIs) para o SP.
A tabela 3 mapeia os pontos da aplicac¸a˜o IdP que realizam al-
guma interac¸a˜o com agentes externos.
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Tabela 3 – Mapeamento dos pontos de interac¸a˜o com os respectivos
agentes
Ponto de interac¸a˜o Agentes de interac¸a˜o
Func¸a˜o de autenticac¸a˜o Usua´rio na˜o autenticado
Func¸a˜o de gerenciamento de PIIs Usua´rio autenticado
Func¸a˜o de cadastro Usua´rio na˜o autenticado
Func¸a˜o comprovac¸a˜o de autenticac¸a˜o Aplicac¸a˜o externa (SP)
Func¸a˜o de disseminac¸a˜o de PIIs
Usua´rio autenticado,
aplicac¸a˜o externa (SP)
4.4.5 Recursos a serem protegidos/mantidos
Esta subsec¸a˜o destina-se a elencar e descrever os recursos que a
aplicac¸a˜o possui e devem ser devidamente segurados e garantidos, de
modo que somente as entidades relacionadas com os mesmos tenham
acesso.
Os recursos podem ser divididos em dois grupos: os que dizem
respeito aos atributos dos usua´rios (PIIs) e os que sa˜o relevantes para
manutenc¸a˜o de funcionamento e disponibilidade da aplicac¸a˜o IdP.
Quanto aos recursos pertinentes aos usua´rios teˆm-se:
• Credenciais de autenticac¸a˜o – dados utilizados para realizac¸a˜o do
processo de comprovac¸a˜o de posse de uma identidade;
• Atributos de identificac¸a˜o (PIIs) – informac¸o˜es que podem ser
utilizadas para identificar um usua´rio e suas prefereˆncias em um
determinado contexto.
Quanto aos recursos pertinentes a aplicac¸a˜o IdP teˆm-se:
• Func¸o˜es/servic¸os – atividades/procedimentos realizados pela aplicac¸a˜o
para realizac¸a˜o de suas tarefas;
• Disponibilidade – deve ser garantida e mantida a disponibilidade
da aplicac¸a˜o;
• Acesso ao reposito´rio de dados – a aplicac¸a˜o IdP necessita de
permissa˜o de leitura e escrita no reposito´rio de dados para realizar
suas tarefas.
A tabela 4 mapeia os recursos da aplicac¸a˜o IdP que devem ser
resguardados com agentes que realizam algum tipo de interac¸a˜o com os
mesmos.
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Tabela 4 – Mapeamento dos recursos resguardados com seus respectivos
agentes
Recursos resguardados Agentes de interac¸a˜o
Credenciais de autenticac¸a˜o Usua´rio autenticado
Atributos de identificac¸a˜o (PIIs) Usua´rio autenticado
Func¸o˜es/servic¸os
Usua´rio autenticado,
usua´rio na˜o autenticado,
aplicac¸a˜o externa (SP)
e desenvolvedor da aplicac¸a˜o (IdP)
Disponibilidade
Desenvolvedor da aplicac¸a˜o (IdP),
administrador do servidor de aplicac¸a˜o
e administrador da infraestrutura
Acesso ao reposito´rio de dados
Administrador do servidor de aplicac¸a˜o,
administrador da infraestrutura
e administrador do banco de dados
4.4.6 DFD das interac¸o˜es da aplicac¸a˜o IdP
Esta subsec¸a˜o destina-se a apresentar as camadas de atuac¸a˜o de
cada um dos agentes descritos anteriormente na aplicac¸a˜o avaliada. A
Figura 12 apresenta um DFD da aplicac¸a˜o IdP, onde sa˜o ilustradas as
interac¸o˜es entre as entidades existentes no contexto de seu gerencia-
mento e uso.
O conjunto de administradores e desenvolvedores tem seu limite
de interac¸o˜es definida pela linha tracejada em vermelho da Figura 12,
detendo acesso e controle quanto aos recursos de disponibilidade, repo-
sito´rio de dados e func¸o˜es/tarefas executadas pela aplicac¸a˜o IdP. Teˆm
a responsabilidade de garantir esses recursos e para tal possuem acesso
de super usua´rio. Pore´m, devem ser limitados quanto ao acesso a in-
formac¸o˜es armazenadas no reposito´rio de dados, como por exemplo,
dados pessoais dos usua´rios do sistema, de modo que seja mantida a
privacidade quanto aos dados (PIIs) que esta˜o armazenados no banco
de dados.
O conjunto de usua´rios e´ composto por usua´rio (usua´rio devida-
mente cadastrado e autenticado) e usua´rio na˜o autenticado, possuindo
um limite de interac¸o˜es definido pela linha tracejada em verde apresen-
tada na Figura 12. Os usua´rios cadastrados e autenticados no sistema
podem alterar e disseminar seus respectivos dados de identificac¸a˜o ar-
mazenados no IdP, possibilitando assim que os mesmos acessem servic¸os
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Figura 12 – DFD dos pontos de interac¸a˜o dos agentes com a aplicac¸a˜o
IdP.
fornecidos por SPs. Os usua´rios que na˜o possuem cadastro no sistema
podem somente realizar o processo de cadastro, inserc¸a˜o de dados de
identificac¸a˜o no sistema IdP, para que enta˜o possam se autenticar no
sistema e acessar servic¸os e recursos.
O limite do IdP esta´ marcado pelo tracejado em amarelo ilus-
trado na Figura 12, estabelecendo comunicac¸a˜o com o reposito´rio de
dados em que se encontram os atributos dos usua´rios. As suas in-
terac¸o˜es se restringem em acessar o reposito´rio para os processos de
autenticac¸a˜o, gereˆncia dos atributos (realizado pelos usua´rios auten-
ticados) e cadastro de atributos (realizado pelos usua´rios ainda na˜o
cadastrados e na˜o autenticados).
O SP possui as interac¸o˜es marcadas pelo tracejado em azul apre-
sentado na Figura 12, realizando interac¸o˜es para validar o comprovante
de autenticac¸a˜o e obter os dados que o usua´rio concordou em compar-
tilhar com o mesmo.
4.4.7 A´rvores de ameac¸as
Com o DFD da aplicac¸a˜o IdP constru´ıdo, criou-se as a´rvores de
ameac¸as com o intuito de mapear as ameac¸as que o sistema esta´ sujeito
e que foram tratadas.
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As a´rvores de ameac¸a seguem a seguinte estrutura, o primeiro
elemento representa o problema, os elementos intermedia´rios sa˜o as
causas, os fatos que geram o problema, enquanto que o elemento da
base sa˜o as consequeˆncias que o problema descrito pode vir a causar.
A Figura 13 apresenta a ameac¸a a privacidade dos PIIs, causada
pela falta de cieˆncia dos usua´rios sobre quais atributos esta˜o sendo
disseminados no momento que estes acessam um provedor de servic¸os.
Essa ameac¸a e´ causada por falta de transpareˆncia no processo de dis-
seminac¸a˜o de atributos entre IdP e SP.
Figura 13 – Ameac¸a 1 – Falta de cieˆncia na disseminac¸a˜o de atributos.
Ale´m da ameac¸a causada pela falta de transpareˆncia no processo
de disseminac¸a˜o, ha´ a falta de mecanismos para garantir o controle
dos atributos dos usua´rios que la´ esta˜o armazenados. A Figura 14
demonstra a ameac¸a de careˆncia no controle dos atributos que pode ser
causada por um dos seguintes fatores:
• Controle de acesso falho/fraco no Banco de Dados (BD) – um
usua´rio/administrador do BD, caso possua acesso a` tabela que
deteˆm os dados dos usua´rios poderia se apropriar desses dados
indevidamente sem a cieˆncia dos usua´rios;
• Controle de acesso falho/fraco no servidor do BD – o administra-
dor do servidor que executa o BD ou enta˜o um atacante que tenha
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Figura 14 – Ameac¸a 2 – Careˆncia no controle dos atributos dos usua´rios.
conseguido acesso ao mesmo, poderia se apossar dos arquivos do
BD que esta˜o no sistema de arquivos, montar esses arquivos em
outro local e apossar-se dos dados que ali esta˜o armazenados;
• Controle de acesso falho/fraco no servidor da aplicac¸a˜o (IdP) –
caso o administrador do servidor (infraestrutura) e/ou adminis-
trador do servidor de aplicac¸a˜o que hospeda a aplicac¸a˜o inspe-
cionem dos dados da memo´ria do servidor, poss´ıveis atributos
do usua´rio que estivessem armazenados em memo´ria para uma
transac¸a˜o poderiam ser descobertos e obtidos por entidades curi-
osas/maliciosas.
A u´ltima ameac¸a encontrada quanto a privacidade dos usua´rios
no IdP, e´ apresentada na Figura 15. E´ causada pelo processo de disse-
minac¸a˜o na˜o proporcionar customizac¸a˜o e suporte aos usua´rios. Essa
ameac¸a pode ser causada pelos seguintes fatores:
• Falta de suporte no processo de disseminac¸a˜o – os usua´rios na
maioria dos casos na˜o sabem quais dados se liberados podem
proporcionar maior risco a sua privacidade. Deste modo, sem
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Figura 15 – Ameac¸a 3 – Processo de disseminac¸a˜o complicado e sem
possibilidade de customizac¸a˜o.
um suporte adequado, eles podem acabar liberando um determi-
nado conjunto de atributos que pode vir a por em risco a sua
privacidade;
• Falta de customizac¸a˜o do processo de liberac¸a˜o de dados – o pro-
cesso na˜o permite customizac¸a˜o para uma liberac¸a˜o granular dos
atributos, o que pode na˜o satisfazer a necessidade de todos os
usua´rios, levando-os a liberar mais do que o necessa´rio/desejado.
Com base nas a´rvores de ameac¸a e da descric¸a˜o do modelo de sis-
temas federados apresentadas anteriormente, as ameac¸as a` privacidade
dos usua´rios em sistemas de gerenciamento de identidades em ambien-
tes federados em computac¸a˜o em nuvem que esta dissertac¸a˜o pretende
tratar sa˜o descritos a seguir.
• Ameac¸a 1, falta de cieˆncia na disseminac¸a˜o de atributos. Se-
guindo a discussa˜o da ameac¸a apresentada com a Figura 13 em
conjunto com os passos de troca de mensagem entre IdP-SP ilus-
trados na Figura 9, realizac¸a˜o do processo de nu´mero 4. Detectou-
se que usua´rios desses sistemas usualmente na˜o esta˜o cientes de
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quais atributos sa˜o disseminados a seu respeito. Pore´m, conforme
abordado no trabalho (ORAWIWATTANAKUL et al., 2010), usua´rios
como detentores dos dados tem o direito de saber a finalidade da
coleta dos dados e quais dados esta˜o sendo liberados para enta˜o
deliberar sobre a aceitac¸a˜o do processo de disseminac¸a˜o;
• Ameac¸a 2, careˆncia no controle dos atributos dos usua´rios. Con-
forme discutido com a Figura 14 em conjunto com a discussa˜o
realizada em (SA´NCHEZ et al., 2012), uma vez que dados como
PIIs sa˜o enviados para sistemas de gerenciamento de identidade
atuais, o controle sobre como ele esta´ sendo armazenado, utilizado
e compartilhado e´ perdido;
• Ameac¸a 3, processo de disseminac¸a˜o complicado e sem possibili-
dade de customizac¸a˜o. Como discutido com a Figura 15, usua´rios
sofrem com a falta de suporte para deliberar quais dados podem
ser disseminados e quais podem vir a causar menor ou maior dano
a sua privacidade. Zhang et al. (2007) relatam que usua´rios na˜o
conseguem definir com eˆxito as suas pol´ıticas de disseminac¸a˜o de
informac¸o˜es pessoais, enquanto que Hansen, Schwartz e Cooper
(2008) discutiram que uma u´nica configurac¸a˜o padra˜o para disse-
minac¸a˜o de atributos de usua´rios na˜o vai atender as necessidades
de todos. Desta forma, usua´rios deveriam ser capazes de configu-
rar os provedores de identidades com modelos para definir quais
atributos podem ser enviados para cada tipo de SP.
4.5 MODELO PARA TRATAR A PRIVACIDADE EM SISTEMAS
DE GERENCIAMENTO DE IDENTIDADE
A proposta deste trabalho altera o modelo tradicional de geren-
ciamento de identidades apresentado na sec¸a˜o 4.1, de modo que sejam
reduzidos os riscos quanto a privacidade dos usua´rios com seus dados
de identificac¸a˜o armazenados nos IdPs.
Para facilitar o entendimento e apresentac¸a˜o o modelo foi frag-
mentado em duas partes, a primeira relativa ao tratamento das ameac¸as
1 e 2 sendo a segunda parte dedicada ao tratamento da ameac¸a 3.
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4.5.1 Abordando controle e cieˆncia dos usua´rios nos IdPs
Esta subsec¸a˜o destina-se a apresentar a proposta com as medidas
para tratar as ameac¸as 1 e 2, respectivamente descritas e discutidas
com as Figuras 13 e 14. De modo a tratar as ameac¸as 1 e 2 utilizou-se
de forma combinada as propostas de criptografia de dados enviados e
provedores na nuvem proposta por (PAREDES; ZORZO, 2012) e (BETGE´-
BREZETZ et al., 2013) com as propostas de cieˆncias e controle do usua´rio
apresentadas em (SWITCH, 2012) e (ORAWIWATTANAKUL et al., 2010).
Para que usua´rios acessem servic¸os federados e´ necessa´rio reali-
zar o processo de cadastro em um provedor de identidade, que valida
de alguma forma o cadastro, realiza o processo de autenticac¸a˜o e disse-
minac¸a˜o dos dados dos usua´rios para provedores de servic¸os. Os pro-
cessos de autenticac¸a˜o e disseminac¸a˜o sa˜o apresentados com a Figura
9. O acesso a um servic¸o qualquer em um sistema federado e´ ilustrado
com as interac¸o˜es em azul na Figura 16.
Este trabalho propo˜e que usua´rios cifrem seus dados antes dos
mesmos serem armazenados nos IdPs. Assim, como foi discutido an-
teriormente, o usua´rio passa a ter um controle mais apurado sobre os
dados que esta˜o armazenados nos IdPs, evitando que agentes internos
aos IdPs fac¸am uso dos mesmos sem pre´vio consenso e conhecimento
do usua´rio.
O processo de cadastro no modelo proposto e´ representado pelas
interac¸o˜es verdes na Figura 16, os usua´rios (Bob e Alice) ao inserirem os
seus dados de identificac¸a˜o nos IdPs realizara˜o o processo de codificac¸a˜o
dos mesmos com uma chave, esse processo ocorrera´ no lado do cliente
(navegador) antes do envio dos dados ao IdP. Com isto cria-se uma
camada de protec¸a˜o no dado e dificulta-se o uso sem a participac¸a˜o do
usua´rio na transac¸a˜o.
Atualmente e´ prevista a cifragem dos dados dos usua´rios de dois
modos:
• Chave do usua´rio – utilizando-se uma chave pu´blica de um par de
chaves que o usua´rio possui, como por exemplo, a chave pu´blica
de um certificado digital;
• Palavra chave – os usua´rios podem informar um texto, um con-
junto de bits que e´ utilizado para derivar um par de chaves, do
qual obte´m-se a primeira para cifrar os dados antes que os mesmos
sejam enviados ao IdP.
Os passos realizados para enviar os dados cifrados do usua´rio ao
IdP sa˜o ilustrados no fluxograma da Figura 17, os passos em verde sa˜o
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Figura 16 – Proposta para tratamento das ameac¸as 1 e 2.
realizados pelo usua´rio, enquanto que os azuis sa˜o realizados por uma
biblioteca de criptografia executada no cliente e os passos em amarelo
sa˜o executados na aplicac¸a˜o IdP ao receber a requisic¸a˜o de solicitac¸a˜o
de cadastro com os dados do usua´rio.
Os processos apresentados no diagrama da Figura 17 sa˜o deta-
lhados a seguir:
• Para acessar servic¸os de um ambiente federado o usua´rio precisa
estar vinculado a um provedor de identidades. Deste modo, o
primeiro passo para o usua´rio e´ o cadastro em um IdP;
• Apo´s acessar a pa´gina de cadastro o usua´rio entra com seus dados;
• Decide se vai ser utilizado uma palavra chave para cifrar os dados
ou enta˜o uma chave de um certificado digital que ele ja´ possui;
• Entra com a chave para a biblioteca fazer o processo de codi-
ficac¸a˜o;
• A biblioteca verifica se e´ necessa´rio gerar um par de chaves, caso
seja, gera-se o par e obte´m-se a primeira chave do par. Caso na˜o
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Figura 17 – Cadastro dos dados com privacidade.
seja necessa´rio a biblioteca obte´m a chave do certificado infor-
mada pelo usua´rio;
• Obte´m o hash de cada um dos atributos do usua´rio para ser en-
viado em conjunto com o dado cifrado para o IdP. Esse dado e´
utilizado pelo SP para verificac¸a˜o de conformidade dos atributos
armazenados com os atributos disseminados;
• De posse da chave a biblioteca realiza a codificac¸a˜o dos dados (o
nome utilizado para fazer o login e a senha na˜o sa˜o cifrados);
• E´ realizado o envio do conjunto de atributos e hash dos mesmos
para o IdP para realizar o processo de armazenamento;
• IdP recebe os dados e verifica a necessidade de validar os PIIs;
• Caso seja necessa´rio a validac¸a˜o, inicia-se o processo de validac¸a˜o,
para enta˜o armazenar o dado.
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A proposta de armazenar atributos cifrados nos provedores de
identidades na˜o e´ necessariamente por na˜o confiar na entidade, ate´
porque caso na˜o haja confianc¸a na˜o haveria federac¸a˜o. Pore´m, mesmo
confiando na entidade na˜o e´ poss´ıvel confiar em todos os seus fun-
ciona´rios e mesmo uma entidade confia´vel esta´ sujeita a falhas em sua
seguranc¸a.
O armazenamento de atributos cifrados impossibilita para o IdP
validar e garantir a veracidade dos dados que armazena. Assim, e´
proposto o uso de provedores de servic¸os especializados em validac¸a˜o
dos atributos. Na federac¸a˜o existira˜o provedores que somente seriam
responsa´veis por validar um determinado atributo que por si so´ na˜o iria
ferir a privacidade dos usua´rios, mas garantiriam a veracidade do dado
cifrado armazenado no IdP.
Pode-se ter por exemplo, provedores para validac¸a˜o de CEP, en-
derec¸o de e-mail, nomes, sobrenomes e entre outros atributos que os
usua´rios podem fornecer. Deste modo, logo apo´s o cadastro o provedor
de IdP direciona o usua´rio para acessar cada um dos provedores de va-
lidac¸a˜o e realizar o processo de abertura e disseminac¸a˜o do dado a ser
validado para cada um dos servic¸os de validac¸a˜o de modo a concluir o
seu cadastro.
O processo de validac¸a˜o ocorre de modo ass´ıncrono, ou seja,
ha´ uma solicitac¸a˜o de validac¸a˜o, enviado do IdP com a participac¸a˜o
do usua´rio para o Provedor de Validac¸a˜o (PV) e posteriormente a
consulta sobre o resultado da validac¸a˜o por parte do IdP ao PV sem a
participac¸a˜o do usua´rio e armazenamento desse resultado.
Os passos realizados para executar a validac¸a˜o dos PIIs cifrados
sa˜o apresentados com o DFD da Figura 18, os processos em amarelo sa˜o
executados no IdP, em verde e´ representado o processo de disseminac¸a˜o
que sera´ detalhado mais adiante e o conjunto do processos em laranja
e´ a execuc¸a˜o do servic¸o de validac¸a˜o pelo PV.
Os processos apresentados no DFD da Figura 18 sa˜o detalha-
dos a seguir, esses processos sa˜o iniciados na etapa final do cadastro
apresentado no diagrama da Figura 17.
• O IdP, apo´s receber os atributos do usua´rio inicia o procedimento
de validac¸a˜o dos dados recebidos;
• Para cada PII que for necessa´rio uma confereˆncia quanto a sua
veracidade, deve-se executar uma chamada no PV responsa´vel
por sua validac¸a˜o;
• Deve ser executado o processo de disseminac¸a˜o de PII, descrito
na Figura 19;
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Figura 18 – Validac¸a˜o de PII cifrado.
• Apo´s a disseminac¸a˜o do PII para o PV, o mesmo pode realizar o
processo de confereˆncia e comprovac¸a˜o da veracidade do PII;
• O resultado da validac¸a˜o e´ armazenado no PV para futura con-
fereˆncia do IdP;
• De modo ass´ıncrono, o IdP consulta o PV sobre a validac¸a˜o de
determinado atributo, isso e´ poss´ıvel devido ao fato de que no
momento da disseminac¸a˜o para validac¸a˜o o IdP envia junto ao
PV um identificador da disseminac¸a˜o;
• De posse do resultado o IdP armazena-o e pode tomar as medidas
cab´ıveis, caso o PII informado pelo usua´rio na˜o seja confia´vel e/ou
va´lido.
Em decorreˆncia do processo de criptografia aplicado nos atribu-
tos dos usua´rios que sa˜o armazenados, o processo de disseminac¸a˜o entre
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IdPs e SPs teve que ser alterado, caso contra´rio os atributos seriam en-
viados ao SP criptografados, o que inviabilizaria sua utilizac¸a˜o.
A abertura dos atributos, assim como foi o processo de cripto-
grafia, e´ realizada no lado do cliente, sem que ocorra o envio de chaves
para o servidor, podendo ser realizada dos seguintes modos:
• Atributos cifrados com chave pu´blica – nesse caso quando aber-
tura e´ necessa´ria, o usua´rio devera´ entrar com sua chave privada
do seu certificado para que enta˜o o processo de decodificac¸a˜o
possa ser realizado;
• PIIs cifrados com palavra chave – caso o usua´rio tenha optado
por cifrar os dados com uma chave derivada a partir de uma
palavra chave, e´ solicitado que ele entre a palavra chave utilizada
no momento do cadastro para que o par de chaves seja gerado,
de onde obte´m-se a segunda chave do par e realiza-se o processo
de abertura.
O processo de abertura dos dados ocorre apo´s a realizac¸a˜o da
autenticac¸a˜o, durante a fase de disseminac¸a˜o, quando os usua´rios te-
riam a possibilidade de deliberar sobre a abertura dos atributos a serem
enviados ao SP. A Figura 19 apresenta o fluxograma das tarefas exe-
cutadas para abrir os PIIs. Os processos em verde sa˜o realizados pelo
usua´rio, os processos em azul representam a execuc¸a˜o de uma biblio-
teca no lado do cliente, os processos em amarelo sa˜o redirecionamentos
que a aplicac¸a˜o faz para o navegador do usua´rio, de modo a guia´-lo
a uma determinada interface/func¸a˜o fora do seu escopo, os processos
em vermelho no lado do SP representam o mo´dulo de controle de segu-
ranc¸a sendo executado e por fim os processos em laranja representam
o entrega de um recurso/funcionalidade da aplicac¸a˜o para o usua´rio.
O diagrama da Figura 19 pode ser descrito em mais detalhes:
• Usua´rio apresenta as suas credenciais (nome de usua´rio e senha)
que sa˜o checados no reposito´rio de dados. Caso o processo de
confirmac¸a˜o de identidade ocorra com sucesso inicia-se o fluxo de
disseminac¸a˜o;
• IdP direciona o usua´rio para a interface em que ele deve deliberar
sobre o acesso aos seus dados que sera´ realizado pelo SP;
• Usua´rio seleciona os atributos que deseja disseminar dentro dos
escopos solicitados pelo SP;
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Figura 19 – Processo de disseminac¸a˜o alterado.
• Usua´rio e´ questionado sobre qual tipo de chave ele utilizou para
realizar o processo de criptografia, o usua´rio entra com a chave
ou palavra chave necessa´ria para realizar o processo de abertura;
• Logo apo´s a entrada da chave, o conjunto passos do processo de
abertura e´ iniciado no lado do cliente;
• Obte´m-se a chave necessa´ria para realizar a abertura. Caso o
usua´rio selecione palavra chave, deriva-se o par de chaves e utiliza-
se a segunda chave do par. Caso contra´rio, a segunda chave do par
de chaves do certificado que o usua´rio possui deve ser informada;
• O processo de abertura e´ realizado, somente nos PIIs que foram
selecionados pelo usua´rio;
• E´ gerada uma chave de sessa˜o para criptografar os PIIs aber-
tos, de modo que quando eles sejam enviados ao armazenamento
tempora´rio, o IdP na˜o possa se apropriar indevidamente deles;
• Os PIIs abertos sa˜o criptografados com a chave de sessa˜o;
• Os PIIs sa˜o enviados ao ponto de armazenamento tempora´rio
(em memo´ria), onde sa˜o armazenados, aguardando o processo de
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solicitac¸a˜o dos atributos pelo SP. O tempo de vida desses atri-
butos na˜o ultrapassa o tempo limite para validac¸a˜o do token de
autenticac¸a˜o gerado pelo IdP e enviado ao SP. Recomenda-se a
utilizac¸a˜o de um tempo de vida curto para a validac¸a˜o desse to-
ken, somente o necessa´rio para o IdP realizar o processo de criac¸a˜o
do token , envio ao SP e requisic¸a˜o de validac¸a˜o;
• Apo´s o envio dos dados que sera˜o armazenados temporariamente
no IdP, o usua´rio e´ redirecionado ao SP com um comprovante de
autenticac¸a˜o (token) e a chave de sessa˜o gerada no navegador do
usua´rio;
• SP obte´m o comprovante de autenticac¸a˜o;
• Sa˜o realizadas as validac¸o˜es necessa´rias, verificac¸a˜o se na˜o e´ um
ataque de repetic¸a˜o de requisic¸a˜o, se o comprovante esta´ gerado
no padra˜o correto, se ele na˜o esta´ expirado e entre outras;
• Apo´s as validac¸o˜es do token, o SP solicita ao IdP os atributos libe-
rados pelo usua´rio, apo´s a resposta o IdP remove estes atributos
da memo´ria;
• SP abre os atributos com a chave de sessa˜o recebida;
• Por fim o servic¸o/recurso solicitado pelo usua´rio e´ fornecido.
4.5.2 Adicionando suporte ao usua´rio no processo de disse-
minac¸a˜o
Esta subsec¸a˜o destina-se a apresentar a proposta com as medidas
necessa´rias para tratar a ameac¸a 3, descrita com a Figura 15. Desta
forma, foram utilizadas de forma combinada as propostas de uso de
reputac¸a˜o das entidades federadas proposta em (SA´NCHEZ et al., 2012)
e(BETGE´-BREZETZ et al., 2012) com as propostas de uso de pol´ıticas
para controlar o uso de dados apresentadas em (CHADWICK; FATEMA,
2012) e (BETGE´-BREZETZ et al., 2013).
Birrell e Schneider (2013) argumentam que o controle da dis-
seminac¸a˜o de PIIs e´ inconveniente por forc¸ar os usua´rios a decidirem
recorrentemente quais dados podem ser enviados a quais SPs. Em
(ZHANG et al., 2007) e´ apresentado que para os usua´rios e´ dif´ıcil estabe-
lecer com eˆxito suas pol´ıticas de disseminac¸a˜o de PII. Hansen, Schwartz
e Cooper (2008) complementam que uma u´nica configurac¸a˜o padra˜o
para liberac¸a˜o de atributos na˜o atenderia adequadamente as diferentes
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necessidades dos usua´rios. Deste modo, propo˜e-se que os provedores
de identidades utilizem a reputac¸a˜o dos provedores de servic¸os para
auxiliar os usua´rios na decisa˜o dos conjuntos de dados a serem disse-
minados.
Este trabalho na˜o propo˜e um me´todo para mensurar a reputac¸a˜o
das entidades de uma federac¸a˜o, assume-se que existe um quantificador
de reputac¸a˜o, como apresentado na Figura 20, este quantificador pode
por exemplo ser uma implementac¸a˜o dos trabalhos (SA´NCHEZ et al.,
2012; BETGE´-BREZETZ et al., 2012), onde sa˜o apresentados modelos e
me´todos para quantificar a reputac¸a˜o dos membros de uma federac¸a˜o.
Figura 20 – Proposta para tratamento da ameac¸a 3.
O protocolo utilizado por este trabalho para a criac¸a˜o do ambi-
ente federado (OpenID Connect) possui o conceito de Scope, que repre-
senta um conjunto de dados a ser enviado ao SP, sendo que o SP pode
solicitar mais de um conjunto de dados ao mesmo tempo, e o cliente de-
libera sobre o envio ou na˜o desses conjuntos. Assim, foi adicionado um
atributo que representa o n´ıvel de reputac¸a˜o necessa´ria para liberac¸a˜o
daquele conjunto de dados ao SP no objeto Scope.
Com o uso de uma me´trica de reputac¸a˜o no scope o IdP pode
apresentar a interface de disseminac¸a˜o com scopes previamente sele-
cionados ou na˜o para facilitar o trabalho do usua´rio. O IdP utiliza
pol´ıticas para indicar quais sa˜o os n´ıveis de reputac¸a˜o necessa´rio para
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se acessar cada conjunto de atributos, auxiliando o usua´rio na decisa˜o
de quais scopes devem ser enviados ao SP.
A especificac¸a˜o do objeto scope (IETF, 2012) limita-se a definir
que o objeto deve conter uma lista de chave e valor de elementos que
compo˜em o escopo e que os mesmos devem ser documentados pelo IdP.
Para tal este trabalho propo˜e uma representac¸a˜o para o objeto scope
com os seguintes elementos:
• Nome (name) – um conjunto de literais que representa de forma
curta o escopo. Atributo utilizado para apresentac¸a˜o ao usua´rio
no IdP, representado na linha 2 da Figura 21;
• Identificador (scope id) – um conjunto de literais que representa
de forma curta e u´nica um escopo, utilizado para solicitac¸a˜o dos
escopos entre SP-IdP, representado na linha 3 da Figura 21;
• Reputac¸a˜o sugerida (required reputation) – pontuac¸a˜o de reputac¸a˜o
sugerida para o SP possuir para poder realizar o acesso aos atri-
butos contidos no respectivo escopo, representado na linha 4 da
Figura 21;
• Lista de atributos (atributes) – nomes de atributos que repre-
sentam os PIIs do usua´rio. Esses valores sa˜o representados em
literais que devem ser sens´ıveis a letras maiu´sculas e minu´sculas
(case sensitive), representado na linha 5 da Figura 21.
A Figura 21 ilustra uma representac¸a˜o do elemento scope em
formato JSON.
1 {
2 "name":"Perfil ba´sico do usua´rio",
3 "scope_id":"perfil_basico",
4 "required_reputation":60,
5 "atributes":[
6 "nome",
7 "sobrenome",
8 "email"
9 ]
10 }
Figura 21 – Objeto escopo proposto em formato JSON.
O IdP na˜o deve proibir que o usua´rio envie um scope mais com-
pleto ao SP, mesmo que ele considere isso um risco a privacidade do
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usua´rio. Pore´m, ele devera´ alertar sobre a reputac¸a˜o sugerida para que
determinado conjunto de dados seja enviado.
O diagrama apresentado na Figura 22 representa os passos re-
alizados para que o IdP possa prestar suporte e guiar os usua´rios no
processo de disseminac¸a˜o. Os processos em amarelo sa˜o realizados no
servidor IdP, a tarefa em verde e´ representada pelo usua´rio e os proces-
sos em azul sa˜o executados no navegador do usua´rio por uma biblioteca.
Os processos aqui apresentados ocorrem durante a execuc¸a˜o do redi-
recionamento do usua´rio para interface de consenso e disseminac¸a˜o,
primeiro processo em amarelo representado na Figura 19.
Figura 22 – Processo de suporte ao usua´rio durante disseminac¸a˜o.
Descric¸a˜o da sequeˆncia de passos apresentados no digrama da
Figura 22:
• Apo´s o processo de autenticac¸a˜o quando o processo de criac¸a˜o da
interface de disseminac¸a˜o e´ iniciado;
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• Sa˜o carregados os metadados dos escopos no formato descrito
anteriormente;
• E´ carregada a reputac¸a˜o do SP com uma chamada a um webser-
vice que atua em favor do quantificador de reputac¸a˜o;
• Inicia-se o processo de gerac¸a˜o e envio da interface ao navegador
do usua´rio;
• Usua´rio escolhe os escopos para disseminac¸a˜o;
• Biblioteca no navegador do usua´rio verifica se o escopo selecio-
nado esta´ dentro das pol´ıticas de recomendac¸a˜o do IdP;
• Caso na˜o esteja dentro das pol´ıticas de seguranc¸a estabelecidas, o
usua´rio e´ alertado sobre o risco envolvido na disseminac¸a˜o daquele
escopo;
• Scope e´ selecionado.
Em um esforc¸o inicial, este trabalho gerou um artigo em que e´
proposto o uso de pol´ıticas que sa˜o inseridas pelos usua´rios nos IdPs
para auxiliar e automatizar o processo de disseminac¸a˜o (WEINGA¨RT-
NER; WESTPHALL, 2014). Pore´m, o desenvolvimento e manutenc¸a˜o de
pol´ıticas de liberac¸a˜o de dados como PIIs e´ uma tarefa complexa e
a´rdua de ser realizada pelos usua´rios. Assim, este trabalho propo˜e que
ao inve´s de repassar essa responsabilidade ao usua´rio, o provedor de
identidade e´ que iria estabelecer as pol´ıticas de disseminac¸a˜o e aplica´-
las de modo a auxiliar os usua´rios no processo de disseminac¸a˜o. Deste
modo, o uso e´ transparente para os usua´rios, e ele recebe indicac¸o˜es
sobre suas escolhas na interface de disseminac¸a˜o.
O n´ıvel de reputac¸a˜o do provedor de servic¸o na˜o garante que ele
na˜o esteja sujeito a falhas de seguranc¸a e quebra de privacidade. Pore´m,
um n´ıvel alto de reputac¸a˜o e´ um indicador de que a princ´ıpio o provedor
esta´ realizando o seu trabalho da forma correta, aplicando as pol´ıticas
necessa´rias para garantir a seguranc¸a e privacidade dos atributos dos
usua´rios.
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5 DESENVOLVIMENTO DO MODELO DE
PRIVACIDADE EM SISTEMAS FEDERADOS
Este cap´ıtulo destina-se a relatar as alterac¸o˜es que foram realiza-
das na ferramenta MITREID (MIT, 2014) que implementa o protocolo
utilizado estendido com as propostas apresentadas na sec¸a˜o 4.5.
5.1 FERRAMENTAS
A Figura 23 ilustra as tecnologias utilizadas para o desenvolvi-
mento das propostas aqui apresentadas. No ambiente de nuvem do la-
borato´rio foi utilizado o sistema operacional Debian 7.0 (DEBIAN, 2014)
como base, em conjunto com os pacotes Xen hypervisor (XENPROJECT,
2015a) para virtualizac¸a˜o e XAPI (XENPROJECT, 2015b) para criac¸a˜o
de grupos de servidores e proporcionar o desenvolvimento do ambiente
de nuvem. Para gerenciar a infraestrutura foi utilizado o Cloudstack
versa˜o 4.3.0 (APACHE, 2015a) como ferramenta de orquestrac¸a˜o.
Na Figura 23 sa˜o apresentadas as tecnologias utilizadas tanto no
lado do IdP quanto do SP. Tanto no SP quanto no IdP utilizou-se o fra-
mework Spring, com as tecnologias Java e Javascript com o framework
jQuery. Ainda no IdP foi utilizado o container de aplicac¸a˜o Tomcat
e a implementac¸a˜o do protocolo OpenId Connect do Massachusetts
Institute of Technology (MIT) (MIT, 2014).
5.2 AJUSTES PRELIMINARES NO FRAMEWORK
Quando foram iniciados os trabalhos para desenvolver as propos-
tas com o framework MITREID(MIT, 2014), fora encontrados proble-
mas no que tange a compatibilidade da biblioteca com a especificac¸a˜o
e a n´ıvel de arquitetura do software. Assim, esta sec¸a˜o destina-se a
descrever essas alterac¸o˜es de forma sucinta.
5.2.1 Melhorar a compatibilidade da biblioteca desenvolvida
do SP com sua especificac¸a˜o
No in´ıcio dos trabalhos na˜o havia um IdP sendo executado no
LRG utilizando a especificac¸a˜o OpenID Connect. Deste modo, foi uti-
lizado um IdP de terceiros que implementasse a especificac¸a˜o OpenId
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Figura 23 – Tecnologias utilizadas
Connect, como por exemplo o Google Accounts (GOOGLE, 2014). Pensou-
se que por estar sendo utilizado um protocolo padronizado, na˜o deve-
riam haver problemas de integrac¸a˜o, pelo fato de as mensagens e o fluxo
de interac¸o˜es serem definidos em um protocolo compartilhado entre as
partes.
No decorrer dos testes, notou-se que durante a realizac¸a˜o da
requisic¸a˜o para validac¸a˜o do comprovante de autenticac¸a˜o (token), a
especificac¸a˜o definia que poderia ser utilizado um atributo chamado
”nonce”, que seria um valor u´nico para cada requisic¸a˜o, de modo a
facilitar a identificac¸a˜o de ataques. Pore´m, segundo a especificac¸a˜o o
uso desse atributo deve ser opcional, sendo assim as bibliotecas do SP
deveriam permitir a ativac¸a˜o e/ou desativac¸a˜o desse atributo para um
IdP espec´ıfico. No caso do IdP Google Accounts (GOOGLE, 2014), esse
atributo na˜o poderia ser utilizado, pois na˜o era suportado pelo mesmo.
Deste modo, foi realizado um ajuste na biblioteca para torna´-la
compat´ıvel com a especificac¸a˜o, possibilitando a ativac¸a˜o/desativac¸a˜o
do uso do atributo ”nonce”. As alterac¸o˜es realizadas sa˜o descritas a
seguir.
No componente conhecido como ”openid-connect-common”, classe
org.mitre.openid.connect.config.ServerConfiguration foi adicionado um
atributo booleano chamado ”useNonce”, que e´ inicializado com va-
lor true para manter compatibilidade, os respectivos me´todos ”get”e
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”set”foram criados. Essa classe e´ utilizada para representar as confi-
gurac¸o˜es de um servidor IdP.
No componente conhecido como ”openid-connect-client”, inter-
face org.mitre.openid.connect.client.service.AuthRequestUrlBuilder, existe
um me´todo chamado ”buildAuthRequestUrl”que e´ responsa´vel por criar
a URL de solicitac¸a˜o de autenticac¸a˜o, para a qual o usua´rio e´ direcio-
nado. Um dos paraˆmetros que o me´todo ”buildAuthRequestUrl”recebe
e´ o valor ”nonce”. Conforme ilustrado na Figura 24 foram criados duas
assinaturas de me´todo para o ”buildAuthRequestUrl”, uma que recebe
um valor ”nonce”e outra sem.
public interface AuthRequestUrlBuilder {
/**
* @param serverConfig
* @param clientConfig
* @param redirectUri
* @param nonce
* @param state
*/
public String buildAuthRequestUrl(
ServerConfiguration serverConfig ,
RegisteredClient clientConfig , String
redirectUri , String nonce , String state ,
Map <String , String > options);
/**
* @param serverConfig
* @param clientConfig
* @param redirectUri
* @param state
*/
public String buildAuthRequestUrl(
ServerConfiguration serverConfig ,
RegisteredClient clientConfig , String
redirectUri , String state , Map <String ,
String > options);
}
Figura 24 – Interface AuthRequestUrlBuilder alterada.
Apo´s realizar a alterac¸a˜o na interface, foi necessa´rio codificar o
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me´todo nas classes que implementam a interface alterada, de modo
que elas passam a ter dois me´todos: um que utiliza ”nonce”e outro
na˜o. As seguintes classes foram alteradas, encontrando-se no pacote
org.mitre.openid.connect.client.service.impl.
• PlainAuthRequestUrlBuilder ;
• EncryptedAuthRequestUrlBuilder ;
• SignedAuthRequestUrlBuilder.
Depois de realizar as alterac¸o˜es nas classes que geram a URL
de solicitac¸a˜o de autenticac¸a˜o no SP, foi necessa´rio alterar a classe
que utiliza essas implementac¸o˜es. Deste modo, dependendo das con-
figurac¸o˜es do servidor IdP sera´ utilizado o me´todo que necessita ou
na˜o do atributo ”nonce”. A classe que faz esse procedimento e´ cha-
mada de org.mitre.openid.connect.client.OIDCAuthenticationFilter, o
me´todo alterado se chama ”getAuthRequestUrl”. A alterac¸a˜o consis-
tiu de um teste condicional, conforme ilustrado na Figura 25, linha de
nu´mero 10.
Com essa alterac¸a˜o, a aplicac¸a˜o de testes desenvolvida pode re-
alizar a solicitac¸a˜o de autenticac¸a˜o de um usua´rio para o IdP Google
Accounts (GOOGLE, 2014), de modo que o usua´rio poderia se autenticar
utilizando uma conta do Google.
5.2.2 Tornar a biblioteca do IdP extens´ıvel
O conjunto de bibliotecas que possibilitam a criac¸a˜o de um ser-
vidor IdP desenvolvido pelo projeto MITREID utiliza o conceito over-
lay da ferramenta Maven (APACHE, 2015b), que e´ utilizada para fa-
zer a gereˆncia de dependeˆncias de projetos. Com essa tecnologia e´
poss´ıvel, por exemplo, criar uma aplicac¸a˜o base, com todos os arquivos
necessa´rios e um funcionamento inicial de exemplo, que pode ser esten-
dida de modo fa´cil e pra´tico sem duplicac¸a˜o de arquivos, com a simples
sobrescrita de arquivos.
A aplicac¸a˜o base para utilizar o me´todo de overlay do Maven
desenvolvida pelo MIT chama-se ”openid-connect-server-webapp”. Foi
criado um projeto Maven no Eclipse (ECLIPSE, 2015) que utiliza essa
aplicac¸a˜o como base para desenvolver um IdP que utilizasse uma base
de dados de testes que esta´ na nuvem do LRG. Pore´m, durante o de-
senvolvimento foram encontrados alguns problemas estruturais para
realizar a extensa˜o da aplicac¸a˜o.
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...
2 Muito co´digo aqui
...
4 protected String getAuthRequestUrl(
ServerConfiguration serverConfig ,
6 RegisteredClient clientConfig ,
String redirectUri , String state ,
8 Map <String , String > options ,
HttpSession session) {
10 if(serverConfig.isUseNonce ()){
String nonce = createNonce(session);
12 return authRequestBuilder.buildAuthRequestUrl(
serverConfig , clientConfig , redirectUri ,
nonce , state , options);
}
14 return authRequestBuilder.buildAuthRequestUrl(
serverConfig , clientConfig , redirectUri ,
state , options);
}
16 ...
Muito mais co´digo aqui
18 ...
Figura 25 – Classe OIDCAuthenticationFilter alterada.
82
Na aplicac¸a˜o base as configurac¸o˜es para instanciar os objetos
que lidam com a obtenc¸a˜o dos atributos dos usua´rios do reposito´rio de
dados estavam sendo criados com anotac¸o˜es Java, o que impossibilitava
a alterac¸a˜o das configurac¸o˜es facilmente, sem a alterac¸a˜o e compilac¸a˜o
da aplicac¸a˜o base novamente.
Assim, foram removidas as anotac¸o˜es ”@Autowired”dos atribu-
tos e as anotac¸o˜es ”@Service”das seguintes classes que encontram-se
no pacote org.mitre.openid.connect.service.impl.
• DefaultUserInfoService
• DefaultUserInfoUserDetailsService
Tambe´m foi removida a anotac¸a˜o ”@Component”da classe JpaU-
serInfoRepository do pacote org.mitre.openid.connect.repository.impl.
Esse objeto somente deve ser criado na aplicac¸a˜o base do overlay, sendo
necessa´ria a sua implementac¸a˜o e alterac¸a˜o em uma aplicac¸a˜o real. As-
sim, com a remoc¸a˜o da anotac¸a˜o ele deixa de ser criado quando na˜o e´
utilizado.
Com a remoc¸a˜o das anotac¸o˜es das classes mencionadas acima,
foi necessa´rio repassar as suas configurac¸o˜es para instanciar os obje-
tos para o arquivo XML conhecido como ”user-context.xml”, que e´ o
arquivo que concentra as informac¸o˜es de configurac¸a˜o dos objetos que
controlam o acesso ao reposito´rio de dados. A Figura 26 demonstra
como ficaram as configurac¸o˜es no XML das classes que tiveram suas
anotac¸o˜es removidas.
Ale´m das alterac¸o˜es descritas acima foi realizada a padronizac¸a˜o
da interface org.mitre.openid.connect.model.UserInfo. Essa interface
deve ser utilizada pelas implementac¸o˜es do IdP para representar um
objeto de nego´cio que armazenaria os atributos dos usua´rios. Esse tipo
de interface deve possuir somente os me´todos essenciais para seu fun-
cionamento dentro do framework.
Pore´m, por uma falha de projeto, tentou-se prever todos os dados
poss´ıveis que um objeto que represente o usua´rio viesse a ter. Com
isso a interface tinha me´todos que na˜o eram necessa´rios. A Figura
27 demonstra como ficou a interface proposta, utilizando somente os
me´todos essenciais para o desenvolvimento e utilizac¸a˜o do framework.
Somente depois de realizar esses ajustes e´ que foi poss´ıvel comec¸ar
o trabalho de desenvolvimento das propostas apresentadas no cap´ıtulo
anterior.
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...
2 Muito mais configurac¸~ao em XML aqui
...
4 <!-- Beans that manage user informations -->
<bean id="userInfoUserDetailsService" class=
"org.mitre.openid.connect.service.impl.
DefaultUserInfoUserDetailsService">
6 <property name="repository" ref="
jpaUserInfoRepository" />
</bean>
8 <bean id="defaultUserInfoService" class="org
.mitre.openid.connect.service.impl.
DefaultUserInfoService">
<property name="userInfoRepository" ref=
"jpaUserInfoRepository" />
10 <property name="clientService" ref="
defaultOAuth2ClientDetailsEntityService
" />
<property name="
pairwiseIdentifierService" ref="
uuidPairwiseIdentiferService" />
12 </bean>
<bean id="jpaUserInfoRepository" class="org.
mitre.openid.connect.repository.impl.
JpaUserInfoRepository" />
14
<!-- ScopeTranslator -->
16 <bean id="scopeClaimTranslator" class="org.
mitre.openid.connect.service.impl.
DefaultScopeClaimTranslationService"/>
</beans>
Figura 26 – Criac¸a˜o dos objetos em user-context.xml
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1
public interface UserInfo {
3 /**
* @return the userId
5 */
public abstract String getSub ();
7
/**
9 * @param sub the userId to set
*/
11 public abstract void setSub(String sub);
13
/**
15 * @return the name
*/
17 public String getName ();
19 /**
* Serialize this UserInfo object to JSON
21 *
* @return
23 */
public abstract JsonObject toJson ();
25
/**
27 * receives a JsonObject and populate this
object with those attributes.
*
29 */
public void fromJson(JsonObject obj);
31 }
Figura 27 – Interface UserInfo ajustada.
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5.3 CADASTRO DE USUA´RIOS NO IDP
Para criac¸a˜o de formula´rios que atendessem a proposta de arma-
zenamento de PII cifrado pelo usua´rio, foi desenvolvida uma biblioteca
de tags utilizando tecnologias Java web que servem de estrutura ba´sica
para a criac¸a˜o dos formula´rios. Os dados que sa˜o informados pelos
usua´rios sa˜o cifrados no navegador com uma chave antes de serem en-
viados. As chaves do usua´rio na˜o sa˜o enviadas ao servidor em nenhum
momento.
Em conjunto com as tags, foi utilizado a linguagem de pro-
gramac¸a˜o Javascript em conjunto com a biblioteca de criptografia as-
sime´trica Cryptico (TERRELL, 2012). A biblioteca Cryptico utiliza
me´todos de criptografia assime´trica no lado do cliente, sendo constru´ıda
sobre a biblioteca de criptografia desenvolvida em Stanford (WU, 2009).
Para gerar as chaves de criptografia de acordo com o padra˜o Password-
Based Key Derivation Function 2 (PBKDF2) (KALISKI, 2000) utilizou-
se a Stanford Javascript Crypto Library (SJCL) (STARK; HAMBURG;
BONEH, 2009) (STARK; HAMBURG; BONEH, 2015).
A Figura 28 apresenta a tag utilizada para entrada dos atributos.
Enquanto que a Figura 29 demonstra um trecho do co´digo da tag no
formula´rio de exemplo criado, esta´ sendo apresentado o bloco de co´digo
que e´ responsa´vel por obter os dados informados pelo usua´rio e realizar
o processo de criptografia.
A Figura 30 demonstra a utilizac¸a˜o dos componentes criados
que proporcionam a criac¸a˜o de uma tela de cadastro que possibilita
a codificac¸a˜o dos dados antes do envio ao provedor de identidades.
Destaca-se que os campos de login e senha na˜o sa˜o cifrados com a chave
do usua´rio de modo a permitir a execuc¸a˜o do processo de autenticac¸a˜o.
O armazenamento da senha e´ feito com a utilizac¸a˜o de um algoritmo
de hash, para que nenhum administrador descubra a senha do usua´rio
facilmente.
O processo de disseminac¸a˜o de dados entre SPs e IdPs teve que
ser estendido em decorreˆncia do uso de PIIs cifrados, conforme demons-
trado na Figura 31, caso contra´rio os atributos seriam enviados ao SP
cifrados.
Para realizar as alterac¸o˜es no processo de disseminac¸a˜o pro-
posto, foi necessa´rio criar um conjunto de classes que fazem o arma-
zenamento do dado temporariamente. Foi criada uma classe chamada
br.ufsc.lrg.openid.connect.controller.UserInfoTempController que faz o
recebimento da requisic¸a˜o AJAX que envia os dados do usua´rio para
armazenamento tempora´rio. A Figura 32 ilustra como ficou essa classe.
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Figura 28 – Tag utilizada para entrada dos atributos (input).
Figura 29 – Tag formula´rio (form) para entrada dos atributos.
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Figura 30 – Cadastro dos dados com privacidade.
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Figura 31 – Dados cifrados no IdP.
89
@Controller
2 @RequestMapping(method=RequestMethod.POST , value
="/usuarioInfo")
public class UserInfoTempController {
4
@Autowired
6 private LrgUserInfoTempService
lrgUserInfoTempService;
8 @RequestMapping("/adicionarAtributos")
public void
armazenarTemporariamenteAtributosUsuario(
@RequestBody LrgUserInfo lrgUserInfo){
10 LrgTempUserInfoHolder lrgTempUserInfoHolder
= new LrgTempUserInfoHolder(lrgUserInfo);
this.lrgUserInfoTempService.save(
lrgTempUserInfoHolder);
12 }
}
Figura 32 – Endpoint para armazenamento tempora´rio dos atributos.
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...
2 Muito mais configurac¸~ao em XML aqui
...
4 <bean id="userInfoUserDetailsService" class="org
.mitre.openid.connect.service.impl.
DefaultUserInfoUserDetailsService">
<property name="repository" ref="
lrgUserInfoTempService" />
6 </bean>
...
8 Muito mais configurac¸~ao em XML aqui
...
Figura 33 – Injec¸a˜o do objeto lrgUserInfoTempService no userInfoU-
serDetailsService
Adicionalmente, criou-se a classe LrgUserInfoTempService no
pacote br.ufsc.lrg.openid.connect.service que e´ injetada no objeto use-
rInfoTempController e faz o armazenamento dos dados temporaria-
mente. Essa classe de servic¸o tambe´m e´ injetada na classe responsa´vel
por atender a validac¸a˜o da confirmac¸a˜o de autenticac¸a˜o que e´ realizado
pelo SP (o nome do objeto e´ userInfoUserDetailsService). A Figura 33
demonstra onde esse objeto de servic¸o foi injetado, enquanto que a Fi-
gura 34 demonstra a parte mais importante dessa implementac¸a˜o, que
e´ o armazenamento e obtenc¸a˜o dos dados a partir do login do usua´rio
ou do identificador conhecido como sub, que e´ utilizado no OpenId
Connect (O valor de sub no caso e´ um identificador u´nico do usua´rio).
Foi tambe´m necessa´rio alterar um arquivo conhecido como ”ap-
prove.jsp”, esse arquivo e´ responsa´vel por gerar o HTML da pa´gina
de disseminac¸a˜o. Foi adicionada uma func¸a˜o Javascript para enviar o
dado para o servic¸o de armazenamento tempora´rio, conforme ilustrado
na Figura 35. A func¸a˜o de abertura do dado tambe´m teve que ser
inclu´ıda nesse arquivo, a func¸a˜o desenvolvida e´ apresentada na Figura
36.
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@Service
public class LrgUserInfoTempService
implements UserInfoRepository{
private Map <String , UserInfo >
mapUserBySubUserTempAttributes = new
HashMap <String , UserInfo >();
private Map <String , UserInfo >
mapUserByLoginUserTempAttributes = new
HashMap <String , UserInfo >();
private long
valorMaximoParaArmazenamentoTemporario =
10000;
...
co´digos
...
@Override
public UserInfo getBySubject(String sub) {
LrgTempUserInfoHolder userInfo = (
LrgTempUserInfoHolder) this.
mapUserBySubUserTempAttributes.get(sub);
userInfo.setUsed(true);
return userInfo;
}
@Override
public UserInfo getByUsername(String
username) {
LrgTempUserInfoHolder lrgTempUserInfoHolder
= (LrgTempUserInfoHolder) this.
mapUserByLoginUserTempAttributes.get(
username);
lrgTempUserInfoHolder.setUsed(true);
return lrgTempUserInfoHolder;
}
Figura 34 – Parte da implementac¸a˜o do objeto de armazenamento de
atributos tempora´rios.
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var enviarAtributosParaEndpointTemporario =
function () {
var atributosUsuario = {};
jQuery(’input.inputDisseminacao ’).each(function(
index){
atributosUsuario[’’+jQuery(this).attr(’name’
)]= ’’+jQuery(this).val();;
});
jQuery.ajax({
url: ’${pageContext.request.contextPath }/
usuarioInfo/adicionarAtributos ’,
type: ’post’,
dataType: ’json’,
data: atributosUsuario
});
}
jQuery(’input.btn -success ’).click(
enviarAtributosParaEndpointTemporario);
Figura 35 – Javascript com func¸a˜o AJAX para envio dos dados para o
servic¸o de armazenamento tempora´rio.
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var decrypt = function(input) {
if ($(’#usedkey ’).attr(’name’) == ’userkey ’)
{
var chave = $(’#usedkey ’).val();
var StringDecifrada = cryptico.decrypt(
input.val(), chave);
} else {
var PassPhrase = $(’#usedkey ’).val();
var Bits = 1024;
var chave = cryptico.generateRSAKey(
PassPhrase , Bits);
var chavePublica = cryptico.
publicKeyString(chave);
var StringDecifrada = cryptico.decrypt(
input.val(), chavePublica);
}
substituiInput(StringDecifrada);
};
Figura 36 – Javascript func¸a˜o abertura atributo.
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5.4 ADIC¸A˜O DE SUPORTE AO USUA´RIO NO PROCESSO DE DIS-
SEMINAC¸A˜O
Para a proposta de suporte ao usua´rio no processo de disse-
minac¸a˜o, com uso da reputac¸a˜o do provedor de servic¸os, e´ necessa´rio
obter a reputac¸a˜o do SP.
Bastaria tornar essa me´trica dispon´ıvel para o JSP responsa´vel
por gerar a pa´gina de disseminac¸a˜o e possibilitar a criac¸a˜o de func¸o˜es
para guiar os usua´rios durante o processo. Pore´m, o componente que o
framework MITREID utiliza para fazer esse processo na˜o permite uma
extensa˜o facilmente, pois, assim como ocorre no caso do IdP, foram
utilizadas anotac¸o˜es nas classes da biblioteca, o que inviabiliza uma
extensa˜o de maneira fa´cil.
Assim, essa situac¸a˜o foi contornada com a criac¸a˜o de um filtro
web, que intercepta as requisic¸o˜es que a aplicac¸a˜o IdP recebe, quando
e´ detectada uma requisic¸a˜o para o endpoint da aplicac¸a˜o que trata o
processo de disseminac¸a˜o, e´ realizado o processo de carregamento da
reputac¸a˜o do SP que solicitou aquela autenticac¸a˜o. Esse valor e´ enta˜o
repassado para o componente que gera a pa´gina de disseminac¸a˜o.
A especificac¸a˜o do protocolo define que na requisic¸a˜o de auten-
ticac¸a˜o realizado pelo SP ao IdP, e´ enviado um atributo chamado redi-
rect uri que conte´m a URL de redirecionamento ao SP apo´s o processo
de disseminac¸a˜o. Assim, foi feito uso desse atributo para obter um
identificador u´nico do SP na federac¸a˜o, esse identificador consiste do
enderec¸o completo do SP. De posse desse identificador e´ chamado um
servic¸o web que e´ responsa´vel por quantificar a reputac¸a˜o e retornar
ao IdP. A reputac¸a˜o e´ enta˜o adicionada no objeto request que vai ser
disponibilizado ao JSP que renderiza a pa´gina de disseminac¸a˜o, o nome
do atributo utilizado para o valor de reputac¸a˜o e´ SP REPUTATION.
Com essa alterac¸a˜o e´ poss´ıvel alterar o JSP para que, com base
na reputac¸a˜o recebida, seja proporcionado suporte ao usua´rio sobre
quais atributos e escopos sa˜o mais aconselhados a serem disseminados,
visto que o escopo possui um n´ıvel de reputac¸a˜o recomendado, definido
em pol´ıtica pelo IdP e armazenado no reposito´rio de dados. A tela de
disseminac¸a˜o com as alterac¸o˜es e´ ilustrada nas figuras 37 e 38
Com as alterac¸o˜es apresentadas os usua´rios passam a ter uma
maior cieˆncia sobre quais dados esta˜o sendo disseminados e a obter su-
porte sobre quais atributos e escopos sa˜o mais recomendados a serem
disseminados para cada provedor de servic¸os. Assim, pode-se reduzir
os perigos envolvidos com a disseminac¸a˜o de determinados conjuntos
de atributos ao mesmo tempo em que contempla-se a legislac¸a˜o, forne-
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Figura 37 – Interface de disseminac¸a˜o aprimorada.
Figura 38 – Alerta para selec¸a˜o de atributo/escopo na˜o recomendado.
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cendo informac¸o˜es aos usua´rios sobre quais dados esta˜o sendo dissemi-
nados e dando poder para o usua´rio deliberar sobre essa disseminac¸a˜o.
5.5 VALIDAC¸A˜O DA PROPOSTA
Para validar as propostas e testar se as mesmas resolveram as
ameac¸as modeladas e discutidas anteriormente, utilizou-se algumas das
recomendac¸o˜es apresentadas em (SHOSTACK, 2014). Quando se modela
a ameac¸a, pode-se que verificar com uso de um checklist se as medidas
tomadas sanaram as ameac¸as modeladas.
Assim, das ameac¸as que foram modeladas, tem-se:
• Ameac¸a 1 – Falta de cieˆncia na disseminac¸a˜o de atributos, apre-
sentada com a Figura 13;
• Ameac¸a 2 – Careˆncia no controle dos atributos dos usua´rios, ilus-
trada com a Figura 14;
• Ameac¸a 3 – Processo de disseminac¸a˜o complicado e sem possibi-
lidade de customizac¸a˜o, apresentada com a Figura 15.
Para tratar a ameac¸a 1 foi alterada a pa´gina de disseminac¸a˜o,
de modo que os usua´rios vejam quais sa˜o os conjuntos de atributos que
esta˜o sendo solicitados pelo SP. Assim, com o modelo e implementac¸o˜es
realizadas esse problema foi solucionado.
A ameac¸a 2 tratava sobre o controle dos PIIs armazenados nos
IdPs, para proporcionar tal controle sobre o seu uso, foi proposto e im-
plementado o uso de PIIs cifrados com uma chave do usua´rio. Somente
o detentor da chave, consegue fazer uso destes atributos. Administra-
dores e/ou desenvolvedores que acessam o reposito´rio de dados somente
tem acesso aos dados cifrados, inviabilizando o seu uso sem a abertura
dos mesmos com o uso da chave que somente o usua´rio deve possuir.
Assim, essa ameac¸a foi considerada solucionada com a aplicac¸a˜o das
medidas propostas.
No que tange a ameac¸a 3, quanto a customizac¸a˜o e suporte du-
rante o processo de disseminac¸a˜o, foi proposta a criac¸a˜o de pol´ıticas
para informar os usua´rios sobre quais conjuntos de PIIs sa˜o mais ade-
quados a serem liberados, de acordo com a reputac¸a˜o do SP. Ale´m
disso, foi proposta e implementada a customizac¸a˜o dos objetos esco-
pos, proporcionando aos usua´rios meios para definir quais atributos de
cada escopo podem ser disseminados para o SP. Com essas medidas
a ameac¸a 3 pode ser considerada sanada, em decorreˆncia de que os
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usua´rios tem a liberdade de customizac¸a˜o dos atributos disseminados
em conjunto com o uso de mensagens informativas que sa˜o apresentadas
para os usua´rios de acordo com pol´ıticas estabelecidas pelo IdP.
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6 CONCLUSA˜O
Os treˆs questionamentos que motivaram e iniciaram essa pes-
quisa sobre os PIIs dos usua´rios de ambientes federados foram tratados
com a apresentac¸a˜o da bibliografia no cap´ıtulo 2. Usua´rios sa˜o os do-
nos dos dados armazenados em IdPs, por isso eles devem ter cieˆncia de
quando estes dados esta˜o sendo utilizados e/ou disseminados para ter-
ceiros (ORAWIWATTANAKUL et al., 2010). Estes mecanismos deveriam
existir para proteger os usua´rios contra disseminac¸a˜o e processamento
de dados na˜o autorizados.
Existem legislac¸o˜es e padro˜es para gerenciamento de dados que
buscam proporcionar garantias para usua´rios sobre seus dados armaze-
nados em provedores como IdPs e SPs. Com todo o arcabouc¸ou legal e
guias de melhores pra´ticas, usua´rios deviam ter total controle dos seus
PIIs armazenados em IdPs.
Pore´m, no que diz respeito a`s atuais ferramentas utilizadas para
criar ambientes federados, apo´s a apresentac¸a˜o do modelo corrente de
gerenciamento de identidades e ferramentas, pode-se afirmar que atu-
almente na˜o ha´ me´todos de controle efetivo para PIIs que podem ser
utilizados pelos usua´rios, bem como quanto a` cieˆncia que somente al-
gumas ferramentas aplicam medidas de modo a proporciona´-la.
Enquanto os trabalhos (SA´NCHEZ et al., 2012), (BETGE´-BREZETZ
et al., 2012), (BETGE´-BREZETZ et al., 2013) e (CHADWICK; FATEMA,
2012) abordaram privacidade na nuvem respectivamente com uso de
me´tricas de reputac¸a˜o e aplicando pol´ıticas de acesso para controlar
os dados, Weinga¨rtner e Westphall (2014) propuseram o armazena-
mento de atributos de identificac¸a˜o cifrados com uma chave do usua´rio
nos IdPs e pol´ıticas de disseminac¸a˜o de dados que sa˜o inseridas pelos
usua´rios nos IdPs para auxiliar no processo de disseminac¸a˜o.
Esta dissertac¸a˜o une as propostas apresentadas em (SA´NCHEZ et
al., 2012), (BETGE´-BREZETZ et al., 2012), (BETGE´-BREZETZ et al., 2013),
(CHADWICK; FATEMA, 2012) e (WEINGA¨RTNER; WESTPHALL, 2014),
utilizando pol´ıticas de liberac¸a˜o de dados que fazem uso da reputac¸a˜o
dos provedores para auxiliar o processo de disseminac¸a˜o dos usua´rios
e tentar reduzir os riscos envolvidos na liberac¸a˜o de certos conjuntos
de atributos. O trabalho tambe´m armazena PIIs cifrados em IdPs,
de modo a evitar que entidades curiosas/maliciosas nos IdPs violem a
privacidade dos atributos de identificac¸a˜o dos usua´rios.
Deste modo, a proposta desta dissertac¸a˜o abrange os paradig-
mas de privacidade apresentados em (DIAZ; GU¨RSES, 2012), abordando
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privacidade sob o aspecto de controle, confidencialidade e social. A
Tabela 1 compara os trabalhos relacionados e o conjunto de propostas
para reduc¸a˜o de riscos a privacidade dos usua´rios desta dissertac¸a˜o.
As propostas dessa dissertac¸a˜o abordam de um modo mais com-
pleto a privacidade dos usua´rios nos provedores de identidades. Com
a proposta de cadastro de atributos de identificac¸a˜o cifrados nos IdPs,
ilustrado com as Figuras 30 e 31 o usua´rio passa a ter uma camada
de protec¸a˜o sobre seus dados que sa˜o armazenados nos IdPs. Assim,
dificulta-se uso de atributos de identificac¸a˜o sem a cieˆncia e participac¸a˜o
dos usua´rios.
Com a proposta de suporte no processo de disseminac¸a˜o, o usua´rio
recebe um suporte de quais conjuntos de dados sa˜o aconselha´veis a se-
rem disseminados e caso ele marque um conjunto na˜o aconselhado, ele
sera´ alertado sobre a liberac¸a˜o daquele conjunto, e que o mesmo pode
vir a ferir sua privacidade.
Apesar dos benef´ıcios obtidos, a proposta de PIIs cifrados pode
tornar-se inconveniente, em decorreˆncia de que a cada acesso que o
usua´rio faz no provedor de servic¸o, forc¸a-se a realizac¸a˜o do processo de
disseminac¸a˜o recorrentemente, para abrir os dados que sa˜o enviados ao
SP. Por um lado ganhou-se em controle, privacidade e seguranc¸a, por
outro se perdeu em usabilidade, por forc¸ar repetidamente o usua´rio a
abrir o dado a ser enviado ao SP.
Apesar dos impactos gerados pela proposta em termos de usabi-
lidade, os ganhos de controle e na privacidade dos atributos de identi-
ficac¸a˜o compensam a sua aplicac¸a˜o.
A utilizac¸a˜o de me´todos e mecanismos para tratar a privacidade
em sistemas de gerenciamento de identidades e´ de grande importaˆncia,
frente ao uso cada vez maior de sistemas federados e da expansa˜o desses
sistemas com o uso de computac¸a˜o em nuvem.
O tratamento da privacidade em sistemas de gerenciamento de
identidades em ambientes dinaˆmicos como o caso de nuvens computa-
cionais e´ um caminho ainda pouco explorado, na˜o se tem uma resposta
definitiva do que pode e deve ser tratado quanto a` privacidade e que
n´ıveis e tipos de privacidade devem ser abordados nesses ambientes.
6.1 CONTRIBUIC¸O˜ES
As principais contribuic¸o˜es alcanc¸adas durante a pesquisa e de-
senvolvimento deste trabalho sa˜o:
• Identificac¸a˜o e discussa˜o dos problemas quanto a privacidade nos
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atributos de identificac¸a˜o dos usua´rios que sa˜o armazenados em
provedores de identidades em sistemas federados;
• Proposta de um modelo para reduzir os riscos a privacidade dos
atributos armazenados em IdPs;
• Proposta do uso de reputac¸a˜o para auxiliar e guiar os usua´rios
no processo de disseminac¸a˜o.
• Definic¸a˜o de um me´todo para facilitar a integrac¸a˜o entre IdPs
e SPs, de modo que os mesmos possam adaptar o seu funciona-
mento de acordo com o protocolo que cada um esta´ utilizando;
• Aprimoramento da implementac¸a˜o do OpenId Connect (MITREID).
Esse trabalho resultou na publicac¸a˜o do artigo (WEINGA¨RTNER;
WESTPHALL, 2014), que apresenta os trabalhos iniciais realizados nessa
dissertac¸a˜o. O artigo foi publicado em: The Eighth International Con-
ference on Emerging Security Information, Systems and Technologies
– SECURWARE 2014, classificado como B3, pelo Qualis CAPES.
6.2 TRABALHOS FUTUROS
Como trabalhos futuros pretende-se investigar meios de adicionar
mecanismos para prover controle dos atributos dos usua´rios dissemina-
dos aos SPs. Um modo de controla´-los quando estes sa˜o recebidos no
SP, por exemplo, indicando por quanto tempo aqueles dados podem ser
armazenados, quem pode utilizar, que tipo de processamento e entre
outras questo˜es.
Formalizar e codificar um acordo de protocolo de modo a facilitar
a integrac¸a˜o das propostas em um ambiente funcional. Assim, SPs e
IdPs teriam como definir quais tipos de protocolos (OpenId Connect
padra˜o ou estendidos) eles suportam.
Adicionalmente, seria interessante avaliar meios para melhorar
a usabilidade do processo de disseminac¸a˜o com uso de tokens que con-
tenham o certificado digital do usua´rio, de modo que o usua´rio na˜o
precise inserir sua chave no navegador, assim removendo esse trabalho
manual e propenso a erro.
Tambe´m sera´ investigado a possibilidade de adic¸a˜o de semaˆntica
no protocolo utilizado, de modo a facilitar a adaptac¸a˜o dos sistemas
e permitir a integrac¸a˜o entre sistemas (IdP-SP) mais amiga´vel e inde-
pendente.
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